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1 SAMMENDRAG

Revisjonens fremgangsmate

BDO har valgt a lgse temaet som kontrollutvalget @nsket undersgkt ved & gjennomfgre en forvaltnings-
revisjon i trdd med «Standard for forvaltningsrevisjon» (RSK 001/god revisjonsskikk), samt & fglge QJstre
Viken kommunerevisjons (9VKR) egen mal for forvaltningsrevisjoner. Som et ledd i etterlevelse av RSK
001 har det veert en dedikert ressurs med ansvar for & kvalitetssikre at standarden fglges av revisjons-
laget. | tillegg har revisjonslaget hatt dialog med bade JVKR og Moss kommune om gjennomfgringen
av revisjonen.

Fremdriftsplanen har bestatt av fglgende faser med tilhgrende aktiviteter:

Planlegging

o Oppstartsmater (06.09.2021 & 21.09.2021).

e Forankring av revisjonskriterier hos @VKR.

o Oppstartsbrev, informasjonsinnhenting og oversendelse av revisjonskriterier.
Gjennomfaring

¢ Analyse av dokumenter og foresparsel om ytterlige dokumentasjon.

e Gjennomfgring av intervju og spgrreundersgkelse.

e Gjennomfaring av penetrasjonstest.

o Beskrivelse av datagrunnlag.

¢ Analyse, vurdering og konklusjon.
Sluttfgring

o Utarbeidelse av rapport.

o \Verifisering av faktagrunnlag fra Moss kommune.

o Fullstendig rapportutkast er presentert for kommunen.

e Kuvalitetssikring hos @VKR.

e Endelig rapport, inkludert kommunedirektgrens uttalelse, oversendes til GVKR.

Revisjonskriterier

Revisjonskriterier er en samlebetegnelse for de krav eller forventninger som brukes som grunnlag for &
vurdere kommunens virksomhet. Revisjonskriterier fastsettes normalt med basis i autoritative kilder.
Kommunens egne retningslinjer kan ogséa utgjgre revisjonskriterier. Fakta, omtalt som revisjonsbevis
vurderes opp mot revisjonskriteriene, og disse vurderingene danner grunnlaget for de konklusjoner som

trekkes.

Prosjektet har tatt utgangspunkt i felgende kilder for utledning av revisjonskriterier:

Lov om kommuner og fylkeskommuner (Kommuneloven)

Lov om behandling av personopplysninger (personopplysningsloven)

Forskrift om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften) -
(FOR-2004-06-25-988)

ISO/IEC 27001:2013 Ledelsessystemer for informasjonssikkerhet (heretter omtalt som ISO/IEC
27001)

ISO/IEC 27701:2019 Utvidelse av ISO/IEC 27001 og ISO/IEC 27002 for handtering av person-
verninformasjon (heretter omtalt som ISO/IEC 27701)

Digitaliseringsdirektoratet (2020) Arbeidet med informasjonssikkerhet i fylkeskommuner og
kommuner, Kunnskapsgrunnlag — En dokumentstudie
https://internkontroll-infosikkerhet.difi.no/




Revisjonens funn og konklusjoner

Problemstilling 1
Moss kommune har i noen grad etablert et tilfredsstillende styringssystem for personvern.

Moss kommune har etablert flere av elementene som et styringssystem typisk bestar av, men det baerer
preg av at kommunen ikke er i mal enna. Flere av dokumentene er ikke ferdigstilt og flere av tiltakene
som er beskrevet er ikke gjennomfart i praksis. Dette gjelder saerlig kontrolltitak. Kommunen har heller
ikke utarbeidet en fullstendig protokoll over behandlingsaktiviteter som tilfredsstiller kravene i GDPR
artikkel 30 eller gijennomfert dokumenterte risikovurderinger av behandlingsaktivitetene. Dette medfarer
at kommunen ikke kan pavise at tiltakene som er planlagt og/eller iverksatt, er basert pa behandlingenes
art, omfang, formal og sammenhengen de utfegres i, samt risikoene som kommunen star overfor, jf.
GDPR artikkel 24. Det er ogsa en gjennomgaende utfordring at kommunens rutiner og retningslinjer
beskriver hvilke oppgaver som skal gjares, men ikke hvordan ansatte og ledere skal ga frem for & utfere
disse oppgavene. Dette er saerlig utfordrende nar ansvaret i Moss kommune er delegert til linjeledere
og det er gitt tilbakemeldinger om at linjelederne mangler kompetanse til & utgve dette ansvaret. | tillegg
er det gitt tilbakemelding om at kommunen ikke sikrer god nok opplaering for linjeledere innen person-
vern.

Revisjonslaget vil bemerke at Moss kommune gir inntrykk av & vaere en kommune som er forholdsvis
modne pa personvernomradet. Kommunen har iverksatt flere gode tiltak og de har en god plan for hvor-
dan de skal arbeide med & etterleve kravene i personvernlovgivningen fremover. Dersom kommunen
lykkes med a gjennomfgre de planlagte aktivitetene, vil kommunen ha sikret et godt styringssystem pa
personvern etter revisjonslagets vurdering.

Revisjonen har gjort falgende vurderinger opp mot revisjonskriteriene:

Nr. | Revisjonskriterier Funn

1.1 | Moss kommune har i noen grad etablert tiltak for & sikre at personvernprinsippene
etterleves

1.2 | Moss kommune har i noen grad etablert tiltak for & sikre at alle behandlingsaktiviteter
har et lovlig behandlingsgrunnlag

1.3 | Moss kommune har i stor grad etablert tiltak for & sikre at vilkarene for samtykke iva-
retas

1.4 | Moss kommune har i liten grad etablert tiltak for a sikre at saerlige kategorier av per-
sonopplysninger kun behandles nar det er lov i henhold til GDPR artikkel 9

1.5 | Moss kommune har ikke etablert tiltak for & sikre at fadselsnummer og andre entydige
identifikasjonsmidler kun behandles nar det foreligger et saklig behov

1.6 | Moss kommune har i noen grad etablert tiltak for & ivareta informasjonsplikten overfor
registrerte

1.7 | Moss kommune har i noen grad etablert tiltak for & sikre at den registrertes rett til inn-
syn ivaretas

1.8 | Moss kommune har i liten grad etablert tiltak for a sikre at den registrertes rett til retting
ivaretas

1.9 | Moss kommune hari liten grad etablert tiltak for & sikre at den registrertes rett til sletting
ivaretas




1.10 | Moss kommune har i noen grad etablert tiltak for & sikre at den registrertes rett til be-
grensing ivaretas

1.11 | Moss kommune har i noen grad etablert tiltak for a sikre at den registrertes rett til
dataportabilitet ivaretas

1.12 | Moss kommune har i noen grad etablert tiltak for & sikre at den registrertes rett til pro-
test ivaretas

1.13 | Moss kommune har i noen grad etablert tekniske og organisatoriske tiltak for a sikre
og pavise at kommunens behandlinger utfares i samsvar med personvernforordningen

1.14 | Moss kommune har i noen grad etablert tiltak for & ivareta krav til innebygd personvern
og personvern som standardinnstilling

1.15 | Moss kommune har ikke etablert tiltak som sikrer at de avdekker eller fglger opp felles -
behandlingsansvar

1.16 | Moss kommune har i noen grad etablert tiltak for & sikre at databehandlere gir tilstrek-
kelige garantier for a ivareta krav til personvern

1.17 | Moss kommune har i sveert stor grad etablert tilstrekkelige tiltak for a sikre at det inngas -
databehandleravtaler

1.18 | Moss kommune har i liten grad serget for & utarbeide en fullstendig protokoll over be-
handlingsaktiviteter

1.19 | Moss kommune har i liten grad gjennomfart risikovurderinger av kommunens behand-
lingsaktiviteter

1.20 Moss kommune har i noen grad etablert tiltak for & oppna egnet sikkerhetsniva

.21 Moss kommune har i sveert stor grad tiltak for & sgrge for at avvik blir handtert

1.22 | Kommunen har i noen grad etablert tiltak for & sikre at personvernkonsekvensvurde-
ringer gjennomfgres nar det er pakrevd

1.23 | Kommunen har i noen grad etablert tiltak for & sikre at behovet for & gjennomfare per-
sonvernkonsekvensvurderinger dokumenteres

1.24 Moss kommune har i sveert stor grad utpekt et personvernombud

1.25 | Moss kommune har i stor grad sg@rget for at personvernombudet kan utfgre sine lov-
palagte oppgaver

1.26 Moss kommune har i stor grad sgrget for & sikre personvernombudets uavhengighet

1.27 | Moss kommune har i noen grad sgrget for a sikre at personopplysninger overfgres i
trad med kravene i GDPR artikkel 44-50

1.28 | Moss kommune har i noen grad sikret at mal og overordnede rammer for behandling
av personopplysninger beskrives

1.29 | Moss kommune har i liten grad sikret at nadvendige rutiner og retningslinjer for be-
handling av personopplysninger utarbeides basert pa en risikovurdering

1.30 | Moss kommune har i noen grad basert sitt styringssystem pa personvern pa anerkjente

standarder




Problemstilling 2
Moss kommune har i noen grad sikret at de ansatte etterlever rutinene til kommunen pa personvernom-

radet.

Revisjonslaget gnsker & fremheve at Moss kommune har et hgyt fokus pa personvern, bade pa ledel-
sesniva og nedover i organisasjonen. Revisjonslaget har imidlertid avdekket at Moss kommune ikke har
lykkes helt med & s@rge for at ansatte er kjent med rutiner og retningslinjer for personvern eller med
oppleering av bade ledere og ansatte. Kommunen er heller ikke helt i mal med a kontrollere at rutinene
og retningslinjene faktisk etterleves i praksis. Revisjonslaget vil likevel bemerke at Moss kommune selv
er klar over disse avvikene og at de arbeider med a utbedre dem.

Revisjonen har gjort falgende vurderinger opp mot revisjonskriteriene:

Moss kommune har i stor grad etablert et avvikssystem

Nr. | Revisjonskriterier Funn

2.1 | Moss har i noen grad gjennomfart tiltak for & sikre og pavise at behandlingen utfares i
samsvar med personvernforordningen.

2.2 | Moss kommune har i noen grad sikret at styringssystemet for personvern integreres i
kommunens prosesser og kommuniseres til kommunens ansatte.

2.3 | Moss kommune har i liten grad etablert tiltak for & sgrge for oppleering av de ansatte for
a sikre at de er i stand til & etterleve rutiner og retningslinjer.

2.4

Problemstilling 3
Moss kommune har i noen grad etablert et tilfredsstillende styringssystem (internkontroll) for informa-
sjonssikkerhet.

Moss kommune har et godt system for avvikshandtering, mal for arbeidet med informasjonssikkerhet
samt en detaljert og oversiktlig beredskapsplan.

Revisjonen har gjort falgende vurderinger opp mot revisjonskriteriene:

Nr. | Revisjonskriterier Funn
3.1 | Moss kommune har i noen grad etablert et styringssystem pa anerkjente standarder
3.2 | Moss kommune har i stor grad etablert mal og sikkerhetsstrategi for informasjonssik-
kerhet
3.3 , i : . .
Moss kommune har i noen grad definert roller og ansvar for informasjonssikkerhet
3.4 | Moss kommune har i liten grad gjennomfart risikovurderinger knyttet til informasjons-
sikkerhet
35 , :
Moss kommune har i stor grad et etablert system for avvik
3.5 | Moss kommune gjennomfarer ikke sikkerhetsrevisjoner, men har i noen grad andre
kontroller knyttet til informasjonssikkerhet
3.6
Moss kommune har i stor grad etablert en beredskapsplan og gvelser




Problemstilling 4

Moss kommune har i liten grad sikret at styringssystemet for informasjonssikkerhet er blitt integrert i
kommunenes prosesser og kommunisert til kommunenes ansatte. Kommunen har sgrget for at de an-
satte har signert taushetserkleering, samt at alle som er tiltenkt en rolle i krisehandteringen i stor grad
har tilstrekkelige kvalifikasjoner.

Revisjonen har gjort falgende vurderinger opp mot revisjonskriteriene:

Nr. | Revisjonskriterier Funn
4.1 | Moss kommune har i liten grad sikret at styringssystemet for informasjonssikkerhet in-
tegreres i kommunens prosesser og kommuniseres til kommunens ansatte
4.2 | Moss kommune har i stor grad et system for oppleering som sikrer at alle som er tiltenkt
rolle i krisehandteringen har til-strekkelige kvalifikasjoner
4.3 | Moss kommune har i sveert stor grad serget for at hver ansatt har signert taushetser-

kleering




Revisjonens anbefalinger

Personvern

1. Har Moss kommune etablert et tilfredsstil-

lende styringssystem (internkontroll) for per-
sonvern?

Informasjonssikkerhet

Basert pa revisjonslagets vurderinger og konklu-
sjon anbefaler vi at kommunen bagr:

Prioritere arbeidet med & utarbeide en full-
stendig protokoll over behandlingsaktiviteter.
Gjennomfgre og dokumentere risikovurde-
ringer av kommunens behandlingsaktiviteter.
Ferdigstille og utarbeide ngdvendig doku-
mentasjon i styringssystemet. | Kommunen
bar seerlig ferdigstille styrende dokumenta-
sjon for personvern, utarbeide tydelige rutiner
for & handtere anmodninger om handheving
av de registrertes rettigheter og utarbeide en
rutine for hvilke krav linjeledere ma ta hensyn
til ved oppstart eller endring av behandlings-
aktiviteter.

Gjennomfgre kontrolltiltak, herunder ledel-
sens gjennomgang og internrevisjon.
Tydeliggjere ansvarsfordelingen pa person-
vern og hva dette ansvaret innebaerer.
Gjennomfgre malrettet og regelmessig opp-
leering av linjeledere.

2. Har kommunen sikret at de ansatte etterle-
ver rutinene pd omradet?

Basert pa revisjonslagets vurderinger og konklu-
sjon anbefaler vi at kommunen bar:

Fortsette arbeidet med & utarbeide et opplee-
ringsprogram for nyansatte som inkluderer
personvern.

Gjennomfare malrettet og regelmessig opp-
leering av bade ledere og ansatte.

Sikre at alle kommunalomradene etablerer
kvalitetsutvalg.

Gjennomfgre kontrolltiltak, herunder ledel-
sens gjennomgang og internrevisjon.




Informasjonssikkerhet ‘

3. Har Moss kommune etablert et tilfredsstil- | Basert pa revisjonslagets vurderinger og konklu-

lende styringssystem (internkontroll) for in- | sjon anbefaler vi at kommunen bgr:

formasjonssikkerhet? e Ha ytterligere kompetanseheving av ngkkel-
personer innen ISO/IEC 27001 for a kunne
basere styringssystemet pa standarden.

e Godkjenne, implementere og kommunisere
styrende dokumenter for styringssystemet.

o Arbeide aktivt med kommunikasjon av kom-
munens retningslinjer pa tvers og nedover i
kommunen.

e Gjennomfgre ytterligere formelle kompetan-
sehevende tiltak blant kommunens ansatte.

¢ Ha en systematisk tilnaerming til risikostyring
knyttet til informasjonssikkerhet.

e Gjennomfgre og dokumentere kontrolltiltak,
herunder sikkerhetsrevisjoner og ledelsens
arlige gjennomgang (for gverste ledelse i
kommunen).

4. 1 hvilken grad har de ansatte kjennskap til | Basert pa vare vurderinger og konklusjon anbe-

kommunens retningslinjer og rutiner for infor- | faler vi at kommunen bear:

masjonssikkerhet? e Spesifisere roller og ansvar for informasjons-
sikkerhet i sine styrende dokumenter.

e Gjennomfgre regelmessig og omfattende
program for opplaering innen informasjons-
sikkerhet.

e Sgrge for dokumenterte rutiner p4 kommuni-
kasjon til sine ansatte.

e Gjennomfare beredskapsgvelser pa hendel-
ser knyttet til informasjonssikkerhet.




2 PROSJEKTMANDAT

Revisjonen skal i henhold til kommuneloven § 24-2 (1) utfgre forvaltningsrevisjon. Etter loven innebeerer
forvaltningsrevisjon & gjennomfgre systematiske vurderinger av gkonomi, produktivitet, regeletterle-
velse, maloppnéelse og virkninger ut fra kommunestyrets vedtak og forutsetninger. @stre Viken kom-
munerevisjon IKS gjennomfgrer forvaltningsrevisjon i trdéd med god kommunal revisjonsskikk. God kom-
munal revisjonsskikk er & fglge RSK 001; Standard for forvaltningsrevisjon, utarbeidet av Norges kom-
munerevisorforbund (NKRF). Dette innebeerer blant annet at rapporten skal skille klart mellom hva som
er innsamlet data og hva som er revisjonens vurderinger. Det skal vaere en tydelig sammenheng mellom
problemstillinger, faktaopplysninger®, vurderinger, konklusjoner og eventuelle anbefalinger. Etter kom-
muneloven skal revisor rapportere resultatene av sin revisjon til kontrollutvalget.

Forvaltningsrevisjonen er gjennomfart pa bakgrunn av plan for forvaltningsrevisjon vedtatt i kommune-
styret i Moss kommune i sak 20/20 (13.02.2020)

Plan for gjennomfaring av forvaltningsrevisjonen ble vedtatt i kontrollutvalget 14.06.2021.
Planen ble vedtatt i trdd med revisjonens forslag. Kontrollutvalget gnsker at det ogsa blir gjiennomfart
en systemtest av kommunens systemer.

Forvaltningsrevisjonen er gjennomfgrt etter vedtatt prosjektplan i tidsrommet juni til desember 2021. Vi
har gjennomfart oppstartsmete med kommuneadministrasjonen slik at ogsa administrasjonens innspill
er tatt hensyn til.

Vi har kvalitetssikret faktagrunnlaget underveis, bade gjennom verifisering av intervjuer og intern kvali-
tetssikring. I tillegg er rapportens faktaopplysninger i sin helhet verifisert av kommunen, slik at eventuelle
feil eller misforstaelser er rettet opp. Revisjonen avholdt avsluttende mgte med administrasjonen
11.11.21 hvor revisjonens vurderinger, konklusjoner og anbefalinger ble gjennomgatt. | etterkant av
mgtet er rapporten sendt pa hering til kommunedirektaren. Kommunedirektgrens uttalelse fremgar pa
side 62.

Forvaltningsrevisjonen er gjennomfart av forvaltningsrevisor Dagfinn Buset, Arnt Olav Laueng Aardal
og Inger-Johanne Weidel. Casper Stgten er oppdragsansvarlig revisor. Revisorenes habilitet og
uavhengighet er vurdert opp mot kommunen og den undersgkte virksomheten, og revisjonen finner de
habile til & utfgre forvaltningsrevisjonen.

Revisor vil takke kontaktpersonen og andre som har deltatt i forvaltningsrevisjonen, for godt samarbeid i
forbindelse med gjennomfaringen.

Jstre Viken kommunerevisjon IKS
Rolvsay, 22. desember 2021

Casper Staten (sign.) Dagfinn Buset (sign.)
oppdragsansvarlig revisor utfgrende forvaltningsrevisor
Arnt Olav Laueng Aardal (sign.) Inger-Johanne Weidel (sign.)
utfgrende forvaltningsrevisor utfgrende forvaltningsrevisor

' Fakta er en gjengivelse av informasjonen vi har fatt tilgang til gjennom datainnsamlingen.
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3 FREMGANGSMATE

3.1 Problemstillinger og avgrensninger

Revisjonslaget har tatt for seg felgende problemstillinger:

Personvern ‘ Informasjonssikkerhet
1. Har Moss kommune etablert et tilfredsstillende | 3. Har Moss kommune etablert et tilfredsstillende
styringssystem (internkontroll) for personvern? styringssystem (internkontroll) for informasjons-
sikkerhet?

2. Har kommunen sikret at de ansatte etterlever | 4. | hvilken grad har de ansatte kjennskap til kom-
rutinene pa omradet? munens retningslinjer og rutiner for informasjons-
sikkerhet?

For & besvare de fire revisjonskriteriene har revisjonslaget utledet revisjonskriterier for a besvare disse.

3.2 Om revisjonskriterier

| henhold til forskrift om kontrollutvalg og revisjon § 15 skal revisor fastsette revisjonskriterier for den
enkelte forvaltningsrevisjon. Revisjonskriterier er en samlebetegnelse for de krav eller forventninger
som brukes som grunnlag for & vurdere kommunens virksomhet. Revisjonskriteriene etablerer den norm
som de innsamlede dataene skal vurderes opp mot. | tillegg til dette skal revisjonskriteriene ogsa gjere
det tydelig for den reviderte enhet hva de males opp mot. Revisjonskriteriene klargjar ogsa overfor fol-
kevalgte, media og andre lesere av forvaltningsrevisjonen hva revisors vurderinger bygger pa. Dette vil
gjere det enklere & etterpragve revisors vurderinger. Revisjonskriteriene skal veere relevante, konkrete
og i samsvar med de kravene som gjelder for revidert enhet.

Revisjonskriterier fastsettes normalt med basis i autoritative kilder. Fakta, omtalt som revisjonsbevis
vurderes opp mot revisjonskriteriene, og disse vurderingene danner grunnlaget for konklusjoner som
trekkes.

Prosjektet har tatt utgangspunkt i falgende kilder for utleding av revisjonskriterier:

- Lov om kommuner og fylkeskommuner (Kommuneloven)

- Lov om behandling av personopplysninger (personopplysningsloven)

- Forskrift om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften) -
(FOR-2004-06-25-988)

- ISO/IEC 27001:2013 Ledelsessystemer for informasjonssikkerhet (heretter omtalt som ISO/IEC
27001)

- ISO/IEC 27701:2019 Utvidelse av ISO/IEC 27001 og ISO/IEC 27002 for handtering av person-
verninformasjon (heretter omtalt som ISO/IEC 27701)

- Digitaliseringsdirektoratet (2020) Arbeidet med informasjonssikkerhet i fylkeskommuner og
kommuner, Kunnskapsgrunnlag — En dokumentstudie

- https://internkontroll-infosikkerhet.difi.no/




3.3 Revisjonsmetoder

| henhold til god revisjonsskikk skal praksis eller tilstand innen det reviderte omradet beskrives i et om-
fang som i tilstrekkelig grad underbygger revisors vurderinger og konklusjoner. Revisjonslaget har be-
nyttet ulike revisjonsmetoder for & besvare revisjonskriteriene samt for a sikre hgyest mulig grad av
gyldighet og palitelighet.

Utfordringer og begrensninger i rapportens faktagrunnlag beskrives nedenfor sammen med beskrivel-
sen av de ulike metodene som er benyttet. Vi tar ogsé hensyn til metodens begrensninger i vurde-
ringene.

| denne forvaltningsrevisjonen er informasjonen hentet inn gjennom bruk av fglgende metoder:
Dokumentanalyse.

Intervjuer.

Sparreundersgkelse.

e Penetrasjonstest.

Dokumentanalyse

Vi har gjennomgatt sentrale dokumenter pa omradet. Dokumentene er oversendt fra kommunen/hentet
ut fra kommunens kvalitetssystem. Fullstendig oversikt over dokumentene fremgar av kildehenvisning-
ene i kapittel 8.

Intervjuer

Det er totalt gjennomfert 23 intervjuer av 21 intervjuobjekter for & sikre at ngkkelpersoner knyttet til
personvern og informasjonssikkerhet har blitt inkludert i prosessen.

Alle intervjuer er verifisert. Det betyr at alle intervjuobjekter har hatt anledning til & lese gjennom referatet
i etterkant av intervju for & bekrefte at referatet er i overenstemmelse med det som ble sagt under in-
tervjuet. Videre har dette bidratt til & rette opp eventuelle misforstaelser.

Sparreundersgkelse

Det ble sendt ut en sparreundersgkelse til alle ansatte i Moss kommune i henhold til e-postliste som ble
oversendt revisjonslaget av Moss kommune. Undersgkelsen er giennomfart ved hjelp av det nettbaserte
spgrreundersgkelsesverktgyet Feedback.

Feedback er et verktgy for sparreundersgkelser som er utarbeidet av BDO. Sparreundersgkelsen besto
av ni spgrsmal, med et ekstra spgrsmal betinget pa hva brukeren svarte pa ett av spgrsmalene. Form-
alet med sparreundersgkelsen var & kartlegge de ansatte i Moss kommune sine oppfattelser og inntrykk
av rutinene for internkontroll innen personvern og informasjonssikkerhet.

Det var to hovedutfordringer som oppsto etter utsendelse av spgrreundersgkelsen: 1) en teknisk feil
farte til at en spesifikk svarkombinasjon resulterte i at brukeren ikke fikk muligheten til a levere inn sin
besvarelse. Denne feilen ble fanget opp av det tekniske teamet bak Feedback i BDO, og rettelse av
feilen ble gjort umiddelbart. BDO ble ogséa informert om feilen av ledelsen i Moss kommune som hadde
fatt flere henvendelser av brukere. Feilen kan ha medfart at enkelte ikke fikk levert besvarelse, som kan
ha medfgrt noe lavere svarprosent pa undersgkelsen. Imidlertid vil ikke feilen ha medfart noen ytterli-
gere pavirkning pa faktagrunnlaget annet enn noe lavere svarprosent totalt sett. Den andre feilen inne-
bar to upresise formuleringer i spgrreskjema vedrgrende ansiennitet i kommunen. Feilen medfarte at
enkelte brukere ble usikre pa hva de skulle svare samt at alternativene knyttet til oppleering ikke var
tilstrekkelig dekkende. Farstnevnte har ikke hatt betydning for faktagrunnlaget og pafglgende analyser
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som revisjonen bygger sine vurderinger pa, da svar fra de andre spgrsmalene ikke ble koblet opp mot
ansiennitet som det opprinnelig var planlagt for. Spgrsmalet knyttet til oppleering kan ha hatt innvirkning
pa faktagrunnlaget. Basert pa tilbakemelding var det enkelte ansatte som ville besvart «Ja, men ikke
med faste intervaller» (heretter omtalt som alternativ fire), dersom det hadde veert et svaralternativ.
Revisjonslaget har valgt & benytte funn fra spgrsmal om opplaering som et supplement til andre revi-
sjonskilder (intervju og dokumentgjennomgang). Revisjonslaget vil papeke at svarfordelingen trolig ville
veert pavirket dersom alternativ fire var inkludert. Imidlertid, ville alternativ fire ikke gitt et bedre grunnlag
for & vurdere hvorvidt Moss kommune arbeider systematisk med opplaering da det er andre revisjons-
kilder som har vaert benyttet for & vurdere nettopp dette.

Spearreundersgkelsen ble sendt ut til 5286, hvorav 1188 fullfgrte undersgkelsen. Det var 25,98% av de
5286 respondentene som apnet sparreundersgkelsen uten & fullfare. Det er uvisst hvor i spgrreunder-
sokelsen respondentene har valgt & avbryte. Noen mulige arsaker knyttet til at enkelte respondenter
ikke fullfarte kan veere den tekniske feilen med innsendelse av undersgkelsen som nevnt ovenfor. Til
tross for at undersakelsen kun er pa én side kan respondentene ha opplevd den som for lang. En annen
arsak kan veere at respondentene ikke har ansett undersgkelsen som viktig eller obligatorisk.

Penetrasjonstest

Revisjonslaget gjennomferte en penetrasjonstest som et tillegg til denne revisjonsrapporten. Hensikten
med penetrasjonstesten var a undersgke hvor sikre kommunens IT-systemer er mot uautorisert inn-
trengning. Helhetlig rapport fra penetrasjonstesten vil presenteres i eget vedlegg.

3.4 Forhold som kan ha pavirket Moss kommunes arbeid med
informasjonssikkerhet og personvern

Revisjonslaget er innforstatt med at Moss kommunes aktiviteter knyttet til informasjonssikkerhet og per-
sonvern har vaert pavirket av handteringen av covid-19 pandemien, og har derfor forstaelse for eventu-
elle utsettelser dette har forarsaket.

3.5 Skala og symbolbruk for vurdering av funn

| tilknytning til evalueringen av revisjonsbevisene opp imot hvert enkelt revisjonskriterium
benyttes symboler som uttrykk for var oppfatning av resultatet av gjennomgangen (funn).
Symbolbruken og beskrivelsen av disse illustreres i figur 1 nedenfor.

Avdekkede forhold oppfyller ikke revisjonskriteriet. Det er avdekket vesentlige forbed-
ringspotensial som bgr gis hay prioritet.

Avdekkede forhold oppfyller i liten grad revisjonskriteriet. Det er avdekket vesentlige
forbedringspotensial.

Avdekkede forhold oppfyller i noen grad revisjonskriteriet. Det er avdekket forbedrings-
potensial.

Avdekkede forhold oppfyller i stor grad revisjonskriteriet. Det er imidlertid avdekket
mindre forbedringspotensial.

- Avdekkede forhold oppfyller fullt ut revisjonskriteriet.

Figur 1 — Visualisering av subjektiv oppfatning av kvalitet.
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4 PROBLEMSTILLING 1: HAR MOSS KOMMUNE
ETABLERT ET TILFREDSSTILLENDE
STYRINGSSYSTEM (INTERNKONTROLL) FOR
PERSONVERN?

4.1 Utledning av revisjonskriterier

Kravet om & utarbeide et styringssystem (internkontroll) for personvern felger av GDPR artikkel 24 nr.
1. Det fglger av ordlyden i artikkel 24 nr. 1 at internkontrollen skal sikre at alle aktuelle plikter etter GDPR
etterleves, og at etterlevelsen kan dokumenteres. Personvernforordningen stiller ikke eksplisitte krav
om hvordan interkontrollen skal utformes utover at den skal veere tilpasset behandlingens art, omfang,
formal og sammenhengen den utfgres i, samt risikoene som virksomheten star overfor.

Datatilsynet har utformet en veileder for & etablere internkontroll hvor det er presisert at internkontroll:

«[...] skal veere ledelsens verktgy for d ivareta sitt ansvar og demonstrere etterlevelse etter personvern-
regelverket, og de ansattes verktgy for & utfgre oppgaver pa en forsvarlig og sikker mate»2.

Ansvaret for & sikre etterlevelse av personvernlovgivningen i den enkelte virksomhet ligger hos virksom-
hetens ledelse. Ledelsen ma implementere personvern i virksomhetsstyringen, og sikre at det er tilstrek-
kelig med ressurser, verktgy og kompetanse for & sikre etterlevelse.

Videre beskriver Datatilsynet at internkontroll bgr besta av styrende elementer, gjennomfgrende ele-
menter og kontrollerende elementer som er proporsjonale med behandlingen virksomheten utfgrer.?
Virksomheten ma ta utgangspunkt i behandlingsaktivitetene den er behandlingsansvarlig for. Videre ma
virksomheten identifisere hvilke plikter den er underlagt, og hvilke risikoer som foreligger for de regist-
rerte, og tilpasse internkontrollen deretter. Det bar veere en sammenheng mellom omfanget av gjen-
nomfgrende og kontrollerende elementer, og risikoen for de registrertes rettigheter og friheter ved be-
handlingen. Det er altsa ikke risikoer knyttet til virksomhetens verdier som er avgjerende.*

Ledelsen ma sikre at internkontrollen gir et korrekt bilde av eksisterende organisering og utfgrelse av
behandlinger i virksomheten. Dette innebaerer at internkontrollen ma gjennomgas og oppdateres jevnlig.
Internkontrollens styrende elementer skal gi en overordnet og systematisk beskrivelse av hvilke krav og
plikter virksomheten ma oppfylle, virksomhetens strategi og malsetninger, samt fordeling av roller og
ansvar. Dette er vanligvis beskrevet i dokumenter som danner grunnlag for- og gir en oversikt over
giennomferende tiltak, samt dokumentasjon av disse. De gjennomfgrende elementene bestar vanligvis
av rutiner og instrukser for tiltak, systemer og prosesser som innebaerer behandling av personopplys-
ninger. Internkontrollens kontrollerende elementer bestar normalt av kontrollrutiner som dokumenterer
at rutiner og arbeidsinstrukser falges, og som fanger opp eventuelle avvik. De kontrollerende elemen-
tene ma ogsa sikre ledelsens systematiske gjennomgang og forbedring av internkontrollen.

| tillegg til at GDPR artikkel 24 stiller krav om a etablere en internkontroll for personvern, stiller ogsa
kommuneloven § 25-1 krav om at kommunen skal ha internkontroll for & sikre at lover og forskrifter
falges. Internkontrollen skal veere tilpasset virksomhetens stgrrelse, egenart, aktiviteter og risikoforhold.

2 Datatilsynet veileder "Etablere internkontroll" punkt 1
3 Datatilsynet veileder "Etablere internkontroll" punkt 1
4 Datatilsynet veileder "Etablere internkontroll" punkt 2
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Bestemmelsen fastsetter at kommunedirektgren er ansvarlig for internkontrollen, og at kommunedirek-
teren ma sikre at det blant annet utarbeides en beskrivelse av virksomhetens hovedoppgaver, mal og
organisering, at kommunen har ngdvendige rutiner og prosedyrer og at internkontrollen er dokumentert
i den formen og det omfanget som er ngdvendig.

Revisjonslaget er informert om at Moss kommune baserer sitt styringssystem for informasjonssikkerhet
pa ISO/IEC 27001. Revisjonslaget mener derfor at det ogsa vil veere hensiktsmessig & basere sitt sty-
ringssystem for personvern pa anerkjente standarder som ISO/IEC 27701 som er en forlengelse av
ISO/IEC 27001.

4.2 Revisjonskriterier

Basert pa utledningen ovenfor har revisjonslaget utarbeidet felgende revisjonskriterier:

Moss kommunen skal:

e Sgrge for at personvernforordningens prinsipper ivaretas ved behandling av personopplys-
ninger (GDPR artikkel 5).

e Sgrge for at alle behandlingsaktiviteter har et lovlig behandlingsgrunnlag (GDPR artikkel 6 og
personopplysningsloven § 8).

e Kunne pavise at den registrerte har avgitt gyldig samtykke nar dette benyttes som behandlings-
grunnlag (GDPR artikkel 7 og personopplysningsloven § 5).

e Sgrge for at szerlige kategorier av personopplysninger kun behandles nar det er lovlig i henhold
til personvernforordningen (GDPR artikkel 9 og personopplysningsloven §§ 6, 7 og 9).

o Sikre at fadselsnummer og andre entydige identifikasjonsmidler kun behandles nar det er saklig
behov for sikker identifisering og metoden er ngdvendig for & oppna slik identifisering (person-
opplysningsloven § 12)

e  Oppfylle plikten til & gi informasjon til de registrerte (GDPR artikkel 12-14).

o Sikre at de registrertes rett til innsyn ivaretas (GDPR artikkel 15).

o Sikre at den registrertes rett til retting ivaretas (GDPR artikkel 16).

o Sikre at den registrertes rett til sletting ivaretas (GDPR artikkel 17).

o Sikre at den registrertes rett til begrensning av behandling ivaretas (GDPR artikkel 18).

o Sikre at den registrertes rett til dataportabilitet ivaretas (GDPR artikkel 20).

e Sikre at den registrertes rett til & protestere ivaretas (GDPR artikkel 21).

e Gjennomfgre egnede tekniske og organisatoriske tiltak for & sikre og pavise at behandlingen
utferes i samsvar med personvernforordningen (GDPR artikkel 24).

e Sgrge for innebygd personvern og personvern som standardinnstilling i systemer som kommu-
nen utvikler og anskaffer (GDPR artikkel 25).

o Sikre at databehandlere gir tilstrekkelige garantier for at de vil gjennomfgre egnede tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller personvernforordningens bestem-
melser (GDPR artikkel 28).

e Sogrge for at kommunen pa en apen mate fastsetter sitt ansvar for & overholde forpliktelsene i
personvernforordningen dersom kommunen er felles behandlingsansvarlig med en annen virk-
somhet (GDPR artikkel 26).

e Innga databehandleravtaler med alle databehandlere (GDPR artikkel 28).

o Foare skriftlig protokoll over behandlingsaktiviteter som kommunen er behandlingsansvarlig for
(GDPR artikkel 30).

e Gjennomfare risikovurderinger for a fastsette et egnet sikkerhetsniva (GDPR artikkel 32).

e Gjennomfgre tekniske og organisatoriske tiltak for & oppna det sikkerhetsnivaet som er egnet
med hensyn til risikoen forbundet med behandlingen av personopplysninger (GDPR artikkel 32).
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e Handtere og dokumentere alle brudd pa personopplysningssikkerheten, herunder underrette
Datatilsynet og de registrerte nar dette er ngdvendig (GDPR artikkel 33-34).

e Gjennomfgre og dokumentere personvernkonsekvensvurderinger nar det er sannsynlig at en
behandling vil medfare en hay risiko for fysiske personers rettigheter og friheter (GDPR artikkel
35).

e Dokumentere vurderinger av. om kommunen er palagt a giennomfgre personvernkonsekvens-
vurderinger (GDPR artikkel 35 nr. 1, jf. artikkel 5 nr. 2)

e Utpeke et personvernombud (GDPR artikkel 37).

e Sgrge for at personvernombudet kan utfare sine lovpalagte oppgaver (GDPR artikkel 38 og 39).

e Sikre at personvernombudet ikke mottar instrukser om utfgrelsen av sine lovpalagte oppgaver
(GDPR artikkel 38 nr. 3 og nr. 6).

e Sgrge for at kravene til overfgring av personopplysninger til tredjestat er ivaretatt dersom slik
overfgring skjer (GDPR artikkel 44-50).

e Beskrive méal og overordnede rammer for behandling av personopplysninger i kommunen (Kom-
muneloven § 25-1 og Datatilsynets veileder — Etablere internkontroll).

e Utarbeide ngdvendige rutiner og retningslinjer for behandling av personopplysninger basert pa
en risikovurdering (Kommuneloven § 25-1 og Datatilsynets veileder — Etablere internkontroll).

Moss kommune bar:
e Basere sitt styringssystem for personvern pa anerkjente standarder.

4.3 Datagrunnlag

4.3.1 Ivaretakelse av personvernprinsippene

Personvernprinsippene er nevnt i flere dokumenter som Moss kommune har fremlagt, herunder i «MK
Hvordan skal jeg som ansatt forholde meg til GDPR», i «MK Internkontroll og kvalitet i Moss kommune»,
«MK Personvernveileder» og i «MK - Rutine for automatiserte individuelle avgjarelser». Det fremgar
imidlertid ikke av dokumentasjonen hva prinsippene innebeerer eller hvordan kommunen skal arbeide
for & ivareta prinsippene. Dokumentene «MK Internkontroll og kvalitet i Moss kommune» og «MK - Ru-
tine for automatiserte individuelle avgjarelser» er ikke godkjent pa tidspunktet for revisjonen. Etter kom-
munens gjennomgang av datagrunnlaget ble det informert om at dokumentet «MK Internkontroll og
kvalitet i Moss kommune» etterleves til tross for at det ikke er formelt godkjent. Det ble videre kommen-
tert i kommunens gjennomgang av datagrunnlaget at «prinsippene ligger i lovverket».

Det er opplyst i intervju at kommunen har fokus pa dataminimering ved a begrense innsamlingen av
informasjon til det som er kun ngdvendig. | tillegg fremkom det av bade intervju og dokumentasjon at
kommunen har iverksatt flere tiltak for & ivareta personopplysningenes integritet og konfidensialitet, for
eksempel ved & ha fokus pa & lagre personopplysninger i riktige fagsystemer og ved & sarge for til-
gangskontroll. Videre arbeider kommunen med & utarbeide personvernerklzeringer for a ivareta prinsip-
pet om apenhet. Kommunen har ikke fremlagt dokumentasjon pa at alle behandlingsaktiviteter har et
lovlig behandlingsgrunnlag, at alle behandlingsaktiviteter har et definert formal eller at det er fastsatt
slettefrister. Det er heller ikke fremlagt dokumentasjon som beskriver hvordan kommunen arbeider med
a sikre personopplysningenes riktighet, utenom & sgrge for at de registrerte har en rett til a fa rettet
personopplysninger.

4.3.2 Behandlingens lovlighet

Revisjonslaget har fatt fremlagt dokumentet «MK Personvernveileder». Det fremgéar blant annet av vei-
lederen at kommunen ma vurdere og dokumentere behandlingsgrunnlag for hver enkelt behandling.
Videre gis det ogsa en beskrivelse av de ulike behandlingsgrunnlagene og nar disse kan benyttes.
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Det fremgar av rutinen «MK - Rutine for automatiserte individuelle avgjarelser» at behandlingsgrunnlag
skal vurderes og dokumenteres ved bruk av automatiserte individuelle avgjerelser. Rutinen er ikke god-
kjent og implementert pa tidspunktet for revisjon. Revisjonslaget har ikke fatt fremlagt andre rutiner som
skal sikre at ansatte vurderer og dokumenterer behandlingsgrunnlag ved oppstart eller endring av be-
handlingsaktiviteter. Etter kommunens gjennomgang av datagrunnlaget ble revisjonslaget informert om
at dette skal gjgres nar det giennomfares en DPIA. Revisjonslaget har heller ikke fatt fremlagt doku-
mentasjon pa at alle behandlingsaktiviteter har et lovlig behandlingsgrunnlag.

4.3.3 Vilkar for samtykke

Det fremgar bade av dokumentet «MK Hvordan skal jeg som ansatt forholde meg til GDPR» og doku-
mentet «<MK Personvernveileder» at samtykker skal veere frivillige, lett forstaelige, tydelige og entydige,
dokumenterte og at samtykker kan trekkes tilbake. Det fremgar av «MK Personvernveileder» at doku-
mentasjonen skal inneholde hva den registrerte har samtykket til, hva de har fatt opplyst, nar og hvordan
den registrerte har samtykket. Videre fremgar det av «MK Hvordan skal jeg som ansatt forholde meg til
GDPR» at kommunen ma bruke samtykke som behandlingsgrunnlag dersom kommunen ikke har hjem-
mel i lov for & behandle personopplysninger.

Det er opplyst at kommunen gnsker & anskaffe et helhetlig system for samtykkeerkleeringer, men at
kommunen ikke har lykkes med dette da det finnes fa leverandgrer som kan levere et tilfredsstillende
system. Det er opplyst om at vilkarene for samtykke ivaretas av virksomhetene i linjen. Eksempelvis
benytter skolene Visma for & innhente og dokumentere samtykker.

4.3.4 Behandling av seerlige kategorier av personopplysninger

Det fremgar av dokumentet «MK Personvernveileder» hva sensitive personopplysninger er og at det
gjelder seerlig strenge krav til behandling av slike opplysninger. Videre fremgéar det av «MK - Rutine for
automatiserte individuelle avgjgrelser» at behandling av seerlige kategorier av personopplysninger skal
ha grunnlag i GDPR artikkel 9. Det fremgar av det sistnevnte dokumentet at rutinen ikke er vedtatt og
implementert pa tidspunktet for revisjonen. Det er ikke fremlagt annen dokumentasjon som beskriver
hvordan kommunen sikrer at seerlige kategorier av personopplysninger kun behandles nar det er lovlig
etter GDPR artikkel 9. Etter kommunens gjennomgang av datagrunnlaget ble det informert om at dette
ivaretas nar det gjennomfares en DPIA. Revisjonslaget har heller ikke fatt fremlagt dokumentasjon pa
at behandling av seerlige kategorier av personopplysninger i kommunen er basert pa et rettslig grunnlag
i henhold til GDPR artikkel 9.

4.3.5 Behandling av fgdselsnummer og andre entydige identifikasjonsmidler

Det er ikke fremlagt dokumentasjon som beskriver hvordan kommunen sikrer at fadselsnummer og
andre entydige identifikasjonsmidler kun behandles nar det foreligger et saklig behov for sikker identifi-
sering.

Etter kommunens gjennomgang av datagrunnlaget ble det kommentert at kommunen tolker regelverket
til at det ikke er et dokumentasjonskrav som beskriver hvordan kommunen sikrer at fgdselsnummer og
andre identifikasjonsmidler kun behandles nar det foreligger et saklig behov for sikker identifisering.
Kommunen informerte videre at det ble «fremlagt eksempler» pa det overstdende.

4.3.6 Oppfyllelse av informasjonsplikten

Moss kommune har fremlagt en personvernerkleering som ligger tilgjengelig pa kommunens nettsider.
Personvernerkleeringen gjelder for hele kommunen og gir en overordnet beskrivelse av hvordan kom-
munen behandler bade innbyggeres og ansattes personopplysninger. Det er fastsatt i <MK Retningslinje
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informasjonssikkerhet og personvern» at personvernerkleeringen til enhver tid skal vaere oppdatert og
ifalge kommunens personvernerklaering skal denne revideres av personvernombudet.

Det fremgar av dokumentet «MK Internkontroll og kvalitet i Moss kommune» at de ulike kommunalom-
radene skal ha egne spesifikke personvernerklaeringer som gjenspeiler behandlingen av personopplys-
ninger relevant for hvert omrade. Revisjonslaget har ikke fatt fremlagt andre personvernerklaeringer enn
den som gjelder for kommunen generelt. Revisor er informert giennom intervju at dette er noe kommu-
nen arbeider med & fa utarbeidet.

Dokumentene «MK Retningslinje informasjonssikkerhet og personvern» og «MK Internkontroll og kva-
litet i Moss kommune» er ikke godkjent og implementert pa tidspunktet for revisjonen.

4.3.7 Retten til innsyn

Det fremgar av kommunens personvernerklaering, som er tilgjengelig pa nettsiden, at enhver kan sende
anmodning om innsyn til hvilkken som helst ansatt i kommunen eller til kommunens personvernombud.
At den registrerte har rett til innsyn er beskrevet i dokumentet «MK Personvernveileder» og i dokumentet
«MK Hvordan skal jeg som ansatt forholde meg til GDPR». Det fremgar av veilederen at retten til innsyn
innebeerer en rett til informasjon om behandlingen av personopplysninger og innsyn i selve opplysning-
ene. Det fremgar av de sistnevnte retningslinjene at ansatte skal gi innsyn etter kommunens rutine for
innsyn og gi innsyn i personopplysninger etter regelverk som offentleglova, forvaltningsloven, pasient-
journalloven mv.

Revisjonslaget har fatt fremlagt dokumentet «<DOK Innsynsbegjeeringer (generelle og spesielle)» hvor
det er beskrevet hvordan retten til innsyn etter offentleglova § 3 skal handteres. Dokumentet inneholder
ogsa rutiner for & gi ansatte innsyn i egen personalmappe med henvisning til den opphevede person-
opplysningsloven § 18. | tillegg har revisjonslaget fatt fremlagt rutiner for innsyn som gjelder kommunal-
omradet helse og mestring. Disse rutinene viser til forvaltningsloven § 13a og innsynsbestemmelser
som fremgar av seerlovgivning for helsesektoren.

Det fremgar ikke av de fremlagte rutinene hvordan ansatte skal handtere anmodninger om innsyn etter
kravene i GDPR, herunder hvem som er ansvarlig for & handtere slike anmodninger eller hvilke frister
som gjelder. Etter kommunens gjennomgang av datagrunnlaget ble det fra kommunens side kommen-
tert «forvaltningsloven». Det er videre ikke beskrevet hvordan reglene i GDPR er ulike fra andre inn-
synsbestemmelser i saerlovgivningen. Det er opplyst i intervju at anmodninger om innsyn etter GDPR
skal sendes til personvernombudet, men dette gjenspeiles ikke i dokumentasjonen. Etter kommunens
gjennomgang av datagrunnlaget ble det informert om at anmodninger om innsyn ikke automatisk skal
oversendes til personvernombudet, men at personvernombudet kan bista med rad.

4.3.8 Retten til retting

Anmodninger om a fa rettet personopplysninger i Moss kommune kan sendes til hvilken som helst ansatt
i kommunen eller til personvernombudet. Dette fremgéar av kommunens personvernerkleering. Ifalge
dokumentene «MK Personvernveileder» og dokumentet «MK Hvordan skal jeg som ansatt forholde meg
til GDPR» kan den registrerte ha rett til & fa rettet sine personopplysninger dersom de er ufullstendige
eller uriktige, men det fremgar ikke av dokumentene hva en ansatt skal gjgre dersom de mottar anmod-
ninger om retting, hvordan retting kan gjennomfgres eller hvem som er ansvarlig for & vurdere og fglge
opp slike anmodninger. Det er ikke fremlagt andre rutiner for @ handtere anmodninger om retting. Etter
kommunens gjennomgang av datagrunnlaget ble revisjonslaget informert om at ansattes mulighet til &
rette opplysninger i stor grad styres av tilganger og systemer.
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4.3.9 Retten til sletting

Det fremgar av Moss kommunes personvernerklaering at anmodninger om sletting kan sendes til hvilken
som helst ansatt i kommunen eller til personvernombudet. | dokumentet «MK Personvernveileder» er
det beskrevet at den registrerte kan ha rett til sletting og hva retten til sletting innebeerer. | <MK Hvordan
skal jeg som ansatt forholde meg til GDPR» er det beskrevet at registrerte kan ha en rett til a bli glemt
dersom personopplysninger er innhentet gjennom samtykke og i noen andre tilfeller. Den sistnevnte
rutinen spesifiserer ikke hvilke tilfeller dette gjelder. Det fremgar heller ikke av dokumentene hva ansatte
skal gjgre dersom de mottar anmodninger om sletting eller hvem som er ansvarlig for a falge opp slike
anmodninger. Det er ikke fremlagt andre rutiner for @ handtere anmodninger om sletting.

Revisjonslaget er informert om at kommunen i mange tilfeller ikke vil ha anledning til & slette person-
opplysninger grunnet dokumentasjonsplikter i andre regelverk. Det er ogsa opplyst om at noen fagsys-
temer kan begrense ansattes mulighet til & gjennomfare sletting.

4.3.10 Retten til begrensning

Det fremgar av dokumentet «MK Personvernveileder» at den registrerte kan ha rett til begrensning av
behandling og hva retten til begrensning innebaerer. Moss kommune har ikke fremlagt dokumentasjon
pa hvordan de sikrer at retten til begrensning av behandling ivaretas. Etter kommunens gjennomgang
av datagrunnlaget ble revisjonslaget informert om at retten til begrensning er nevnt i dokumentet « MK
— Rutine for automatiserte individuelle avgjarelser» under trinn 5. Dokumentet er pa tidspunktet for re-
visjonen i utkast form og ikke godkjent.

4.3.11 Retten til dataportabilitet

Det fremgar av dokumentet «MK Personvernveileder» at den registrerte kan ha rett til dataportabilitet
og hva retten til dataportabilitet innebaerer. Moss kommune har ikke fremlagt dokumentasjon pa hvordan
de sikrer at retten til dataportabilitet ivaretas.

4.3.12 Retten til & protestere

Det fremgar av dokumentet «MK Personvernveileder» at den registrerte kan ha rett til & protestere og
hva retten til & protestere innebaerer. Moss kommune har ikke fremlagt dokumentasjon pa hvordan de
sikrer at retten til & protestere ivaretas.

4.3.13 Den behandlingsansvarliges ansvar

Moss kommune har fremlagt dokumentet «MK Internkontroll og kvalitet i Moss kommune» som om-
handler kommunens arbeid med internkontroll og kvalitet i kommunen generelt. Dokumentet er ikke
godkjent pa tidspunktet for revisjon. Det fremgar av ovennevnte dokumentet at det er etablert et kvali-
tetssystem som er tilgjengelig for alle i kommunen og at systemet skal vaere et oppslagsverk innen
dokumentasjon, et verktgy for & melde avvik og et verktgy for & gjennomfgre risikovurderinger. Videre
er det fastsatt at hvert kommunal- og stabsomrade har ansvar for egenkontroll og leveranser innen
kvalitet og forbedring, og at hvert omrade skal ha egne kvalitetsutvalg. Team internkontroll og kvalitet i
kommunens stabsfunksjon skal understgtte kommunalomradene og bidra til enhetlig praksis, utvikling
og samhandling. Det fremgar av ovennevnte dokument at internkontrollen inkluderer personvern.

Moss kommune har ogsa fremlagt dokumentasjon som inneholder styrende, gjennomfagrende og kont-
rollerende elementer for personvern spesifikt.

Styrende elementer
| kMK Retningslinje informasjonssikkerhet og personvern» har kommunen beskrevet hvordan de arbei-
der med informasjonssikkerhet og personvern. Det fremgar av dokumentet at retningslinjene dekker
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styrende og kontrollerende tiltak og at retningslinjene referer til utferende dokumenter. Retningslinjene
er gjeldende for alle medarbeidere i kommunene, i foretakene, folkevalgte og for leverandarer og til-
synsmyndigheter som skal ha tilgang til Moss kommunes systemer. Dokumentet «MK Retningslinje in-
formasjonssikkerhet og personvern» er ikke godkjent og implementert pa tidspunktet for revisjonen.

De ovennevnte retningslinjene inneholder blant annet en beskrivelse av myndighet og ansvar for infor-
masjonssikkerhet og personvern i kommunen. | tillegg har Moss kommune fremlagt dokumentet «MK
Personvern oversikt oppgaver og ansvar» hvor det er listet opp oppgaver innen personvern. Det fremgar
av disse dokumentene at det operative ansvaret for personvern er lagt til kommunal- og stabssjefer og
linjeledere. Dette inkluderer et ansvar for & avdekke behov for retningslinjer og prosedyrer for eget tje-
nesteomrade, registrere behandlinger og systemer som blir brukt, gjennomfgre risikovurderinger og per-
sonvernkonsekvensvurderinger, inngéd databehandleravtaler, sikre internkontroll, opplaering mv. Som
beskrevet i punkt 4.3.7 - 4.3.12 er det ikke fremlagt dokumentasjon pa hvem som er ansvarlig for &
handtere anmodninger om handheving av de registrertes rettigheter. Etter kommunens gjennomgang
av datagrunnlaget ble revisjonslaget informert om at dette faller innenfor det operative ansvaret for per-
sonvern.

At ledere i kommunen er delegert det operative ansvaret for personvern samsvarer med det som er
opplyst gjennom intervjuer. Det er imidlertid gitt tilbakemelding om at ansvarsfordelingen for personvern
oppleves som uklar og at det er uklart hva ansvaret innebeerer. Flere av intervjuobjektene har ogsa
uttrykt at det mangler kompetanse innen personvern som gjgr det mulig a uteve ansvaret. Det er videre
opplyst at kommunen ikke gjennomfarer systematisk og regelmessig oppleering innen personvern. Etter
kommunens gjennomgang av datagrunnlaget ble revisjonslaget informert om at det ble gjennomfart
oppleering frem til desember 2020.

| tillegg til at linjeledere er tildelt et ansvar for personvern, er det opprettet et sikkerhet- og personvern-
utvalg som skal ha ansvar for & bidra til & utvikle, etablere og implementere overordnede retningslinjer
og prosedyrer, samt a falge opp avvik. Det er bekreftet i intervju at utvalget er etablert. Utvalget ledes
av personvernombudet og alle kommunalomradene skal vaere representert. Det fremkom i intervju at
kommuneadvokaten ikke er representert i utvalget og at det enna ikke er helt avklart hvorvidt kommu-
neadvokaten skal delta i utvalget eller ikke.

Gjennomfgrende elementer

Det er opplyst at kommunen ikke har gjennomfert en kartlegging av behandlingsaktiviteter og det er
heller ikke gjennomfart dokumenterte risikovurderinger basert pa disse. Det er opplyst i intervju at kom-
munen arbeider med a implementere et system for a kartlegge behandlingsaktiviteter.

Moss kommune har utarbeidet og fremlagt skriftlige prosedyrer, retningslinjer, sjekklister og veiledere
pa personvernomradet som er utarbeidet av kommunen sentralt. Dokumentene er tilgjengelig for de
ansatte gjennom kvalitetssystemet «Risk Manager». Kommunen har blant annet fremlagt flere rutiner
og retningslinjer for databehandleravtaler og avvikshandtering. Enkelte av de fremlagte dokumentene
er fortsatt i utkastform og inneholder kommentarer. Dette gjelder for eksempel «MK - Rutine for auto-
matiserte individuelle avgjarelser». | <MK Personvernveileder» er det henvist til en rutine for & handtere
anmodninger om handheving av de registrertes rettigheter som revisjonslaget ikke har fatt fremlagt. Det
er opplyst i intervju at disse rutinene ikke finnes. Det fremkom i intervju at personvernombudet arbeider
med a fa pa plass manglende dokumentasjon innen personvern, men at det mangler ressurser som kan
bista ham med dette. Revisjonslaget er informert om at personvernombudet vil trenge rundt seks ma-
neder a ferdigstille dokumentasjonen som ma vaere a plass, og at det vil ta rundt to ar a ferdigstille alt
som bgr vaere pa plass.
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| tillegg til de generelle rutinene som kommunen har utarbeidet sentralt, er det opplyst at de ulike kom-
munalomradene og enhetene har utarbeidet egne rutiner for sitt daglige arbeid hvor ogsa krav til per-
sonvern blir ivaretatt. Dette gjelder for eksempel i kommunalomradet for helse og mestring, kommunal-
omradet for kultur, oppvekst og aktivitet og avdeling for dokumentforvaltning. Revisjonslaget har ikke
gjennomgatt alle disse rutinene.

Kontrollerende elementer

Det fremgar av dokumentet «MK Internkontroll og kvalitet i Moss kommune» og «MK Retningslinje in-
formasjonssikkerhet og personvern» at det arlig skal giennomferes ledelsens gjennomgang. | tillegg il
at det skal gjennomfgres en ledelsens gjennomgang sentralt, fremgar det av dokumentet «MK Intern-
kontroll og kvalitet i Moss kommune» at de enkelte kvalitetsutvalgene gjennomfgre ledelsens gjennom-
gang innen sitt kommunalomrade

Ledelsens gjennomgang omfatter kommunes arbeid med interkontroll generelt, hvor personvern er en
del av dette. | dokumentet "MK retningslinje informasjonssikkerhet og personvern” star det at kommu-
nedirektgren, kommunal- og stabssjefene og sikkerhetsansvarlig har et ansvar for ledelsens gjennom-
gang. | tillegg fremgar det av det samme dokumentet at personvernombudet er ansvarlig for a gjennom-
fore ledelsens gjennomgang.

Moss kommune har fremlagt dokumentet «MK Ledelsens gjennomgang av informasjonssikkerhet og
personvern». Det fremgar av dette dokumentet at ledelsens gjennomgang skal gjennomfgres tre ganger
i aret og at det er kommunedirekteren og kommunedirektgrens ledergruppe som har ansvar for gjen-
nomfgringen av «ledelsens gjennomgang».

Det er opplyst i intervju at ledelsens gjennomgang ikke er giennomfart sentralt pa tidspunktet for revi-
sjon, men at enkelte kvalitetsutvalg har gjennomfert ledelsens gjennomgang. Andre kvalitetsutvalg er
imidlertid ikke etablert og har derfor ikke gjennomfart ledelsens gjennomgang.

Kommunen har videre utarbeidet «MK Sjekkliste for egenkontroll av informasjonssikkerhet og GDPR»
som inneholder en rekke spgrsmal om informasjonssikkerhet og personvern som er rettet til virksomhe-
tene/enhetene i linjen, herunder innen kategoriene ansvar og organisering, oppleering, tilganger, avviks-
handtering, risikovurderinger og de registrertes rettigheter. | intervju er det opplyst at dette skjemaet ble
sendt ut til alle ledere som er systemeiere for farste gang ved utgangen av 2020 fra kommunen sentralt.
Svarene skulle benyttes for & sammenligne bevisstheten rundt personvern i kommunen fagr og etter
opplaering, men dette ble ikke fulgt opp idet kommunen ikke hadde kapasitet til & gjennomfegre den
planlagte opplaeringen.

Ifelge «MK Interkontroll og kvalitet i Moss kommune» og «MK Retningslinje for informasjonssikkerhet
og personvern» skal det gjennomfgres internrevisjoner. Det fremgar av dokumentet «Internrevisjon
Moss kommune 26082021» at det skal gjennomfgres en internrevisjon av personvern i Q2 hvert ar. Det
er opplyst i intervju at det arbeides med a fa pa plass en systematisk internrevisjon.

Det er fremlagt dokumentasjon pa at status pa personvernomradet har veaert tema i kommunegruppens
ledergruppe (KLG), men det er opplyst om at kommunen ikke har en systematisk overordnet kontroll av
at kravene til personvern etterleves i linjen og at det hittil har blitt gjennomfart kontrollaktiviteter ad hoc.
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4.3.14 Innebygd personvern og personvern som standardinnstilling

Kommunen har fremlagt en mal for databehandleravtale hvor det er fastsatt et krav om at databehand-
lere skal pase at systemene er designet i overenstemmelse med kravene til innebygd personvern. |
tillegg er det fastsatt et punkt om a vurdere innebygd personvern i malen for personvernkonsekvensvur-
deringer. Det er ikke fremlagt annen dokumentasjon som beskriver hvordan kommunen ivaretar kravet
til innebygd personvern og personvern som standardinnstilling, men det er opplyst i intervju at kravet til
innebygd personvern ivaretas i anskaffelsesprosesser ved at personvernombudet blir involvert. Dette
sgrger kommunen for ved at ansatte som gnsker & anskaffe systemer ma melde inn et gnske gjennom
et skiema pa kommunens intranettside. Dersom ansatte besvarer at systemet skal behandle person-
opplysninger, vil personvernombudet bli koblet pa prosessen.

Det er opplyst i intervju at det er planlagt & giennomfare et kurs om innebygd personvern for kommuni-
kasjonsavdelingen i kommunen.

4.3.15 Felles behandlingsansvar

Moss kommune har ikke fremlagt dokumentasjon pa hvordan de sikrer at kommunen avdekker felles
behandlingsansvar og at felles behandlingsansvar falges opp.

4.3.16 Databehandlere

Det er opplyst om at kommunen har en anskaffelsesprosedyre og at det er planlagt a legge inn krav
knyttet til personvern i denne. For a sikre at personvern ivaretas i anskaffelsesprosesser i dag, sarger
kommunen for & inkludere personvernombudet. Dette gjares ved at ledere som gnsker seg et nytt sys-
tem ma melde inn dette via et skjema pd kommunens intranett hvor de ma oppgi informasjon knyttet til
behandlingen av personopplysninger. Dersom ledere fyller inn slik informasjon vil personvernombudet
involveres.

Moss kommunen har fremlagt dokumentet «MK Oversikt over fagsystem personopplysningsloven (Be-
handlingsprotokoll)» som gir en oversikt over leverandgrer og databehandlerrelasjoner. Det er opplyst i
intervju at oversikten er fra gamle Moss og Rygge og at kommunen ikke har en oppdatert oversikt over
alle databehandlerrelasjoner som Moss kommune har i dag. Det er planlagt & anskaffe et nytt verktay
for & holde oversikt over databehandlerrelasjoner.

Moss kommune stiller krav til databehandlere i databehandleravtalen om at de skal levere en arlig revi-
sjonsrapport. Det er ikke fremlagt rutiner som skal sikre at det gjennomfgres revisjoner/kontroller av
databehandlere og det er opplyst i intervju at kommunen ikke gjennomfgrer regelmessige revisjo-
ner/kontroller av databehandlere, men at dette er noe de har planlagt @ begynne med. Gjennom intervju
har det blitt avdekket ansvarsfordelingen knyttet til oppfalging av databehandlere er uklar.

4.3.17 Databehandleravtaler

Det fremgar av retningslinjer og prosedyrer til Moss kommune at det skal inngas databehandleravtaler
med alle leverandgrer av applikasjoner og datautstyr hvor personopplysninger behandles. Det fremgar
videre av retningslinjene at databehandleravtaler som hovedregel skal inngas pa kommunens egen mal
og at personvernombudet alltid skal involveres. Dersom leverandgren gnsker & benytte egen databe-
handleravtale, sa skal man gjennomga en sjekkliste for databehandleravtale. Rutinene er beskrevet i
dokumentene «MK Retningslinje informasjonssikkerhet og personvern», «MK Retningslinje for databe-
handleravtale», «MK Sikring av databehandleravtale» og «MK hvordan skal jeg som ansatt forholde
meg til GDPR».
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Kommunen har fremlagt en mal for databehandleravtale bade pa norsk og engelsk. Kommunen har
ogsa fremlagt sjekklisten som skal gjennomgas dersom malen ikke benyttes. Sjekklisten oppstiller obli-
gatoriske og ikke obligatoriske krav til databehandleravtaler.

4.3.18 Protokoll over behandlingsaktiviteter

Det fremgéar av dokumentet «MK Personvern oversikt oppgaver og ansvars» at ledere skal registrere alle
behandlinger i «<Forms skjeman. | tillegg har Moss kommune fremlagt en presentasjon som ble benyttet
ifm. oppleering innen behandlingsoversikt og protokoll. Det fremgar av presentasjonen hva en protokoll
skal inneholde og at kommunen benytter et regneark og et skjema for a fgre protokoll. Det fremkom i
intervju at presentasjonen ble gitt som en del av et stgrre oppleeringsprogram for ledere i 2018.

Det ble i intervju opplyst om at kommunen tidligere kartla sine behandlingsaktiviteter giennom et verktay
for protokoll av behandlingsaktiviteter levert av RISMA, men at kommunen ikke lenger har tilgang til
dette. | intervju fremkom det videre at kommunen ikke har en protokoll for sine behandlingsaktiviteter
og at de heller ikke systematisk kartlegger dette i dag. Det er bade fremlagt dokumentasjon pa og
opplyst i intervju at kommunen nylig har anskaffet et verktgy kalt Fiks DigiOrden som blant annet skal
benyttes til & fare protokoll over behandlingsaktiviteter. Arbeidet med implementering av verktgyet skal
starte hgsten 2021.

Moss kommune har fremlagt dokumentet «MK Oversikt over fagsystem personopplysningsloven (Be-
handlingsprotokoll)» som gir en oversikt over fagsystemer hvor det behandles personopplysninger. Av
oversikten fremgar det blant annet hva systemene benyttes til, hvilkken lov kommunen benytter som
grunnlag for behandlingen, formal og hvordan sletting ivaretas. Det er opplyst i intervju at oversikten er
fra gamle Moss og Rygge kommune.

4.3.19 Risikovurderinger for a fastsette egnet sikkerhetsniva

Ifelge «MK Retningslinje for informasjonssikkerhet og personvern» skal det giennomfgres en arlig risi-
kovurdering som skal identifisere risikoene forbundet med tap av konfidensialitet, integritet og tilgjeng-
elighet. Det fremgar av den overnevnte retningslinjen at risikovurderingen skal gjiennomfgres i henhold
til «gjeldende retningslinje». Revisjonslaget har ikke fatt oversendt en slik retningslinje, og kan dermed
heller ikke vurdere hvordan risikovurderingene skal gjennomfgres. Etter kommunens gjennomgang av
datagrunnlaget kommenterte kommunen at den nevnte retningslinjen var i dokumentet «MK Internkon-
troll og kvalitet i Moss kommunen». | tillegg skal det gjennomfares fortlapende risikovurderinger basert
pa behov og endringer. De ovennevnte dokumentene er i utkastform og ikke godkjent pa tidspunktet for
revisjonen.

Moss kommune har gjennomfart en helhetlig risiko- og sarbarhetsanalyse (ROS) i 2019. ROS-analysen
tar ikke for seg risikoer knyttet til personvern. Det fremkom i intervju at det ikke er gjennomfart risikovur-
deringer knyttet til personvern sentralt i kommunen. Det har blitt opplyst at det er gjort enkelte risikovur-
deringer av virksomhetene i linjen og knyttet til anskaffelse av systemer i ny kommune. Det er fremlagt
en oversikt over gjennomfgrte risikovurderinger i kommunen. Av oversikten fremgar det at det blant
annet er gjort en risikovurdering av informasjonssikkerhet og ivaretakelse av personvern i henhold til
GDPR og bruk av NAV fagsystemer, arkivsystemet og SMS funksjonalitet i Gerica. Revisjonslaget har
ikke gjennomgatt disse risikovurderingene. Etter kommunens gjennomgang av datagrunnlaget ble revi-
sjonslaget informert om at risikovurderinger ogsa er en del av kommunens DPIA.

| intervju ble det uttrykt at kompetansen til & gjennomfgre risikovurderinger er varierende nedover i or-
ganisasjonen. Det ble trukket frem at det mangler en strukturert og systematisert mate a gjennomfgre
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risikovurderinger pa og at det per i dag i sterre grad gjennomfgres ad-hoc. Enkelte opplyste i intervju at
det trolig gjeres risikovurderinger, men at disse ikke alltid dokumenteres.

4.3.20 Tiltak for & oppna egnet sikkerhetsniva
Det fremgar av dokumentet «MK Retningslinje informasjonssikkerhet og personvern» at:

«Kommunen skal ha et sikkerhetsniva pa fysisk og digital informasjon som samsvarer med normative
krav satt i de internasjonale standardene for ledelsessystem for informasjonssikkerhet, helselovgivning,
personopplysningsloven (GDPR), nasjonale retningslinjer og faringer fra myndigheter som NSM og
Datatilsynet.»

Det ovennevnte dokumentet er i utkastform og ikke godkjent eller implementert pa tidspunktet for revi-
sjonen.

Moss kommune har iverksatt flere tiltak for & ivareta personopplysningenes sikkerhetsniva. Det er blant
annet opplyst i intervju at kommunalomradene har et seerlig fokus pa a lagre personopplysninger i riktige
fagsystemer og a serge for at det kun er ansatte med et tjenstlig behov som har tilgang til personopp-
lysningene. Dette er ogsa beskrevet flere steder i mottatt dokumentasjon.

Moss kommune har ogsa iverksatt tiltak for a sikre personopplysningene mot angrep fra utsiden. Ved
anvendelse av penetrasjonstest (utside) og passordgjetting over flere dager, lykkes ikke revisjonslaget
med a gjette noen passord. Videre ble TLS konfigurasjonen til de ulike tjenestene testet med Qualys
SSL server test. Resultatet fra testen avdekket at https:/politiker.moss.kommune.no og
https://wap.moss.kommune.no har stette for TLS 1.0 og TLS 1.1. Ved bruk av ulike fritt tilgjengelige
apne kilder pa internett ble informasjon og data knyttet til Moss kommune samlet inn og kartlagt. Opp-
summert ble det funnet 30 domener og subdomener og 248 e-postadresser. Videre ble e-postadressene
brukt til & gjgre passordgjetting mot Moss kommunes Microsoft 365 tenant. Mot domenene ble det gjort
sarbarhetsskanning for ytterligere kartlegging av tjenestene som kjgrer pa disse domenene.

Moss kommune har ikke fremlagt dokumentasjon som viser at sikkerhetsnivaet eller tiltakene er basert
pa behandlingens art, omfang, formal og sammenhengen den utfgres i, samt risikoene som kommunen
star overfor.

4.3.21 Handtering av brudd pa personopplysningssikkerheten

Det ble informert i intervju at Moss kommune benytter et enhetlig system for innmelding av avvik, bade
knyttet til personvern og informasjonssikkerhet. Avvikssystemet er tilgjengelig giennom kommunens
kvalitetssystem. Alle kommunens ansatte far kommunal e-postadresse og derav tilgang til kvalitetssys-
temet. Vikarer pa SFO, tilkallingsvikarer i barnehage og midlertidige knyttet til vaksineringen av COVID-
19 far imidlertid ikke en kommunal e-postadresse og derfor heller ikke tilgang til kvalitetssystemet. Etter
kommunens gjennomgang av datagrunnlaget er revisjonslaget informert om at de overnevnte stillingene
far tilgang til & melde avvik, men ikke til kvalitetsdokumentasjonen.

Moss kommune har definert hva som anses som avvik og ugnskede hendelser i dokumentet «MK defi-
nisjoner for avvik og ugnskede hendelser, skader og varslinger». Dokumentet gjelder alle typer avvik,
men det er spesifisert at «personvernbrudd» og «personopplysninger pa avveie» regnes som avvik.
Prosessen for avvikshandtering fremgar av dokumentet «MK Retningslinjer for avvikshandtering og ar-
saksanalyse».
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Det fremgar videre av dokumentet «MK Handtering av brudd pa personopplysningsloven» hvordan av-
vik som involverer personopplysninger skal handteres. Ifglge dette dokumentet skal ansatte melde
brudd pa personopplysningsloven i avvikssystemet. Avvik som involverer personopplysninger, vil auto-
matisk sendes direkte til personvernombudet. Det fremgar videre at ved alvorlige brudd skal man ogsa
kontakte personvernombudet per telefon. Personvernombudet er deretter ansvarlig for & vurdere avviket
og rapportere avviket til Datatilsynet innen fristen pa 72 timer ved behov. Dette er ogsa kommunisert
gjennom dokumentet «MK hvordan skal jeg som ansatt forholde meg til GDPR»

Videre har Moss kommune dokumenterte retningslinjer og rutiner for hele avvikshandteringsprosessen,
herunder falgende dokumenter:

e «Slettede avvik og skader».

e «Oversikt over avviksomrader og avvikskategorier».

e «Melde avvik i web-applikasjonen for avvik».

e «Hvordan melde avvik pa sikkerhets — og personvernbrudd».

e «Hvordan handtere avvik og ugnskede hendelser».

e «Retningslinjer for avvikshandtering og arsaksanalyser».

Hvorvidt ansatte er kjient med hvordan de skal melde avvik er naermere beskrevet under problemstilling
2.

4.3.22 Gjennomfgring av personvernkonsekvensvurderinger

Ansvar for & gjennomfgre personvernkonsekvensvurderinger i Moss kommune ligger hos virksomhet-
ene i linjen. Moss kommune har opplyst at de benytter malen til Foreningen Kommunal Informasjons-
sikkerhet (KiNS) for & gjennomfare personvernkonsekvensvurderinger. Malen legger opp til at ansatte
forst ma gjere en vurdering av behovet for & gjennomfgre fullstendige personvernkonsekvensvurde-
ringer.

Ved behov for & gjennomfere fullstendige personvernkonsekvensvurderinger skal falgende deltakere
involveres:

e Behandlingsansvarlig eller representant for denne.

e Personvernombud.

o Representanter for de registrerte.

o Eventuelle andre, herunder prosjektleder, IT-sikkerhet og databehandlere.

Malen legger videre opp til at det skal gis en systematisk beskrivelse av behandlingen, gjennomfgres
en vurdering av ngdvendighet og proporsjonalitet, og en konsekvensutredning. Malen inneholder til slutt
punkter for & innhente de ulike deltakernes synspunkter og for ledelsens validering av vurderingen. Her
kan ledelsen blant annet velge et alternativ for & anmode Datatilsynet om forhandsdrafting.

| dokumentet «MK Personvern oversikt oppgaver og ansvar» fremgar det at det er ledere som er an-
svarlig for & gjennomfare personvernkonsekvensvurderinger, men Moss kommune har ikke fremlagt
dokumenterte rutiner som beskriver nar malen for personvernkonsekvensvurderinger skal tas i bruk.
Revisjonslaget har fatt opplyst at dersom ledere for eksempel gnsker a ta i bruk et nytt verktay, sd ma
de fylle ut et skjema som er tilgjengelig pa kommunens intranett hvor de méa oppgi informasjon om
lagring av data og om det skal behandles sensitive personopplysninger. Ved behov vil skjemaet ga
videre til personvernombudet. Personvernombudet vil deretter sgrge for at de ansvarlige giennomfgrer
ngdvendige vurderinger knyttet til etterlevelsen av GDPR, herunder at det gjennomfares personvern-
konsekvensvurderinger ved behov. Revisjonslaget er videre forelagt en presentasjon som ble benyttet
ifm. opplaering i personvernkonsekvensvurderinger. Det fremgar av presentasjonen at det skal vurderes
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om det er behov for & gjennomfgre en personvernkonsekvensvurdering ved ny behandling eller ved
innfgring av nytt system, og at malen skal benyttes. Det fremkom i intervju at denne presentasjonen ble
gitt som en del av et stgrre opplaeringsprogram for ledere i 2018. Etter kommunens gjennomgang av
datagrunnlaget ble revisjonslaget informert om at presentasjonen ogséa var gitt i 2019 og 2020.

Det er opplyst at det ikke finnes en oversikt over gjennomferte personvernkonsekvensvurderinger i kom-
munen og at personvernombudet kun har veert involvert i én personvernkonsekvensvurdering siden mai
2021. Det er videre uttrykt gjennom intervju at det er begrenset kompetanse nedover i linjen for & kunne
gjennomfgre personvernkonsekvensvurderinger.

Moss kommune har fremlagt en gjennomfgrt personvernkonsekvensvurdering. Revisjonslaget har ikke
vurdert innholdet i den.

4.3.23 Dokumentere behovet for & gjennomfare personvernkonsekvensvurderinger

Moss kommune har fremlagt en mal for personvernkonsekvensvurdering som inneholder en mal for &
vurdere og dokumentere behovet for & gjennomfgre personvernkonsekvensvurderinger. Det er ikke
fremlagt rutiner som beskriver nar malen skal benyttes, men det er opplyst om en prosess som ansatte
ma gjennom dersom de eksempelvis gnsker & anskaffe et nytt verktgy. Denne prosessen er beskrevet
naermere under punkt 4.3.22.

4.3.24 Utpeke et personvernombud

Moss kommune har utpekt et personvernombud. At kommunen har et personvernombud kommuniseres
gjennom flere dokumenter, herunder i <MK Hvordan skal jeg som ansatt forholde meg til GDPR». Det
er ogsa opplyst i intervju at dette kommuniseres gjennom Moss kommunes intranett.

Intervjuobjektene formidlet at de hadde inntrykk av at de ansatte er kjent med at kommunen har et
personvernombud og at vedkommende kan kontaktes dersom de har sparsmal knyttet til personvern.
Det er ogsa gitt tilbakemelding fra intervjuobjektene at de ansatte opplever personvernombudet som en
god sparringspartner dersom de har behov for bistand innen personvern.

4.3.25 Sgrge for at personvernombudet kan utfgre sine lovpalagte oppgaver

Det er opplyst at rollen som personvernombud i gamle Moss kommune Ia til informasjonssikkerhetsan-
svarlig, men at det ble etablert en 100%-stilling til personvernombudet etter sammenslaingen. Denne
beslutningen var basert pd kommunens nye stgrrelse kombinert med at det var uheldig at beslutnings-
taker for informasjonssikkerhet var samme person som var radgiver for personvern. Det fremgar av
dokumentet «HR Rolle- og oppgavebeskrivelse personvernombud» hvilke oppgaver personvernombu-
det har i Moss kommune etter GDPR artikkel 37 og 39. Det er opplyst om at personvernombudet har
mulighet til & ta videreutdanning og kurs for a styrke faglig kompetanse.

| intervju har det blitt gitt tilbakemeldinger pa at det gjenstar mye arbeid knyttet til personvern i kommu-
nen, herunder knyttet til utarbeidelse av protokoll og nye rutiner og dokumenter. Det er videre opplyst at
personvernombudet i stor grad driver dette arbeidet fremover.

4.3.26 Personvernombudets uavhengighet

| dokumentet «<HR Rolle- og oppgavebeskrivelse personvernombud» er det blant annet fastsatt at kom-
munen skal sikre at personvernombudet ikke mottar instrukser om utfgrelsen av oppgavene i stillings-
instruksen, og at kommunen skal sikre at personvernombudets oppgaver og plikter ikke medfarer en
interessekonflikt. | intervju er det gitt tilbakemelding pa at personvernombudet ikke mottar instrukser om
utfgrelsen av oppgavene sine. Det er imidlertid opplyst om at personvernombudet i stor grad utarbeider
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rutiner og retningslinjer i kommunen. Det er videre opplyst om at dette skyldes ressurs- og kompetan-
sesituasjonen i kommunen.

4.3.27 Overfgring av personopplysninger til tredjestat

Det er fastsatt krav i malen for databehandleravtale om at enhver overfaring til tredjestat krever skriftlig
godkjenning fra behandlingsansvarlig. Det er ikke fremlagt rutiner som skal sikre at kravene til overfagring
av personopplysninger til tredjestat etterleves.

Etter kommunens gjennomgang av datagrunnlaget ble det informert om at «det ligger i lovverket og at
databehandleravtaler ligger til grunn for alle avtaler».

Det er opplyst i intervju at kommunen ikke har oversikt over om kommunen overfgrer personopplys-
ninger til tredjestat, selv om de vet at kommunen benytter noen leverandgrer som innebaerer overfaring,
herunder Microsoft. Det er ogsa opplyst at kommunen aktivt velger & ikke benyttes enkelte leverandgrer
som felge av problematikken med overfaringer til tredjestat, herunder Google.

4.3.28 Beskrive mal og overordnede rammer for behandling av personopplysninger i kommu-
nen

Det fremgar av dokumentet «MK Internkontroll og kvalitet i Moss kommune» at all behandling av per-
sonopplysninger skal skje i samsvar med personvernprinsippene. | tillegg fremgar det av dokumentet
«MK Retningslinje for informasjonssikkerhet og personvern» hvordan kommunen skal arbeide med in-
formasjonssikkerhet og personvern i kommunen. Retningslinjene fokuserer i stor grad pa mal og over-
ordnede rammer for informasjonssikkerhet. Det er for eksempel flere steder kun referert til informasjons-
sikkerhet og ikke personvern. @vrige krav til personvern er i begrenset grad beskrevet, herunder hvor-
dan kommunen skal arbeide for a ivareta personvernprinsipper som forméalsbegrensning og lovlighet,
samt hvordan kommunen skal arbeide for & ivareta plikter knyttet til innebygd personvern og de re-
gistrertes rettigheter.

Det fremgar av de ovennevnte dokumentene at disse ikke godkjent og implementert pa tidspunktet for
revisjonen.

4.3.29 Utarbeide ngdvendige rutiner og retningslinjer for behandling av personopplysninger
basert pa en risikovurdering

Moss kommune har fremlagt flere rutiner og retningslinjer for behandling av personopplysninger som
beskrevet under punkt 4.3.13. Det er ikke opplyst hva som ligger til grunn for rutinene og retningslinjene
som kommunen har utarbeidet.

Kommunen har i dokumentet «MK Oversikt over fagsystem for personopplysningsloven (Behandlings-
protokoll)» kartlagt de ulike fagsystemene kommunen bruker, med tilhgrende databehandleravtaler, ju-
ridisk grunnlag og formal. Revisjonslaget er informert om at dette er en ufullstendig og utdatert oversikt
for gamle Moss og Rygge kommune. Moss kommune har derimot ikke kartlagt sine behandlingsaktivi-
teter og det er ikke gjennomfart risikovurderinger av disse.

4.3.30 Basere sitt styringssystem for personvern pa anerkjente standarder

Det fremgar av dokumentet «MK Retningslinje informasjonssikkerhet og personvern» at retningslinjene
er «utarbeidet ihht NS-EN ISO/IEC 27001:2017; NS-EN ISO/IEC 27002:2017; NS-EN ISO/IEC
27004:2016 og NS-EN ISO/IEC 27005:2018, samt anbefalinger fra Datatilsynet og NSM.»
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Som beskrevet under punkt 4.3.13 har Moss kommune utarbeidet en internkontrollstruktur med sty-
rende, utferende og kontrollerende elementer for informasjonssikkerhet og personvern. Slik revisjons-
laget forstar det, bestar den styrende dokumentasjonen for personvern av «<MK Internkontroll og kvalitet
i Moss kommune», «MK Retningslinje for informasjonssikkerhet» og «MK Personvern oversikt oppgaver
og ansvar». | disse dokumentene er blant annet malsetninger og ansvarfordelingen knyttet til informa-
sjonssikkerhet og personvern i kommunen beskrevet. Dokumentene «MK Internkontroll og kvalitet i
Moss kommune» og «MK Retningslinje for informasjonssikkerhet» er imidlertid ikke godkjent pa tids-
punktet for revisjonen.

Videre har Moss kommune utarbeidet giennomfgrende dokumenter i form av generelle rutiner som gjel-
der for hele kommunen og noen mer spesifikke rutiner nedover i linjen. Det er ogsa fremlagt dokumen-
tasjon pa flere sikkerhetstiltak, slik som tilgangskontroll. Det er imidlertid ikke fremlagt dokumentasjon
pa at tiltakene er valgt pa bakgrunn av kartlagte behandlingsaktiviteter eller gjennomfarte risikovurde-
ringer. Etter kommunens gjennomgang av datagrunnlaget fikk revisjonslaget opplyst at tiltakene ikke
eksplisitt er valgt pa bakgrunn av gjennomfarte risikovurderinger og kartlagte behandlingsaktiviteter,
men at de er et resultat av prosesser og risikovurderinger.

| dokumentene «MK Internkontroll og kvalitet i Moss kommune» og «MK Retningslinje for informasjons-

sikkerhet» har Moss kommune har ogsa beskrevet en rekke kontrolltiitak som skal giennomfares, her-
under ledelsens gjennomgang bade sentralt og i linjen, samt internrevisjoner.

4.4 Vurderinger

Moss kommune har i noen grad etablert tiltak for a sikre at
personvernprinsippene etterleves

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til personvernprinsip-
pene, jf. § GDPR artikkel 5.

Revisjonslaget har sett flere eksempler pa at Moss kommune aktivt arbeider med & ivareta prinsipper
som dataminimering og integritet og konfidensialitet, bade i dokumentasjon og i intervju. Revisjonslaget
ser positivt pa dette. Det er imidlertid avdekket forbedringspotensial knyttet hvordan kommunen sikrer
at prinsipper som formalsbegrensning, lovlighet, riktighet og lagringstid etterleves. Kommunen infor-
merte i sin gjennomgang av datagrunnlaget at «prinsippene ligger i lovverket». Revisjonslaget bemerker
at kommunen ogsa ma kunne fremlegge dokumentasjon som viser hvordan disse prinsippene skal et-
terleves. Dokumentasjon pa dette er ikke fremlagt for revisjonslaget. Uten dokumentasjon kan ikke kom-
munen pavise at de etterlever disse prinsippene i trad med prinsippet om ansvar, jf. GDPR artikkel 5 nr.
2.

Revisjonslaget vurderer at svakhetene i stor grad kan utbedres ved & etablere en tilfredsstillende og
fullstendig protokoll over behandlingsaktiviteter og dokumentasjon av hvilke behandlingsgrunnlag kom-
munen benytter seg av.

Moss kommune har i noen grad etablert tiltak for a sikre at alle
behandlingsaktiviteter har et lovlig behandlingsgrunnlag

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene for & sikre lovlig behandlings-
grunnlag, jf. GDPR artikkel 6 og personopplysningsloven § 8.
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Det er positivt at kommunen har veiledning som beskriver at kommunen ma vurdere og dokumentere
behandlingsgrunnlag for hver enkelt behandling og at det gis en beskrivelse over nar de ulike behand-
lingsgrunnlagene kan benyttes. Kommunen informerte i sin gjennomgang av datagrunnlaget at de vur-
derer behandlingens lovlighet nar det gjennomfgres en personvernkonsekvensvurdering. Revisjonsla-
get bemerker i den anledning at dette tiltaket i seg selv ikke er tilstrekkelig for & sikre at alle behand-
lingsaktiviteter har et lovlig behandlingsgrunnlag. Det vises til at personvernkonsekvensvurderinger ikke
vil bli gjennomfert for alle behandlingsaktiviteter. Revisjonslaget kommer tilbake til vurderingen av per-
sonvernkonsekvensvurderinger i en senere vurdering. Det er avdekket forbedringspotensial knyttet til
hvordan kommunen sikrer at alle behandlingsaktiviteter har et lovlig behandlingsgrunnlag. Det er ikke
fremlagt dokumentasjon som viser hvilke behandlingsgrunnlag kommunen baserer seg pa. Uten doku-
mentasjon kan ikke kommunen pavise at alle behandlinger har et lovlig behandlingsgrunnlag etter
GDPR artikkel 6 i trdd med prinsippet om ansvar, jf. GDPR artikkel 5 nr. 2. Det vil ogsa veere vanskelig
a gjennomfgre kontrollaktiviteter for a sikre at kravene etterleves. Kommunen ma derfor s@rge for at
behandlingsgrunnlag blir dokumentert.

Moss kommune har i stor grad etablert tiltak for a sikre at vilkarene for
samtykke ivaretas

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller kravene knyttet til gyldig samtykke jf.
GDPR artikkel 7 og personopplysningsloven § 5.

Etter revisjonslagets vurdering har kommunen etablert tilfredsstillende veiledning og retningslinjer som
skal sikre at vilkarene for samtykke ivaretas. Det er imidlertid avdekket mindre forbedringspotensial
knyttet til beskrivelsen i dokumentet «MK Hvordan skal jeg som ansatt forholde meg til GDPR» om at
samtykker skal benyttes der kommunen ikke har hjiemmel i lov. Etter revisjonens vurdering kan denne
setningen vaere misvisende. Beskrivelsen kan forstas dithen at kommunen ikke kan benytte seg av
behandlingsgrunnlag som avtale eller berettiget interesse. Dette kan medfere at kommunen benytter
samtykke som behandlingsgrunnlag i tilfeller hvor kommunen burde benyttet seg av et annet behand-
lingsgrunnlag. Dette kan igjen pavirke samtykkets gyldighet. | visse tilfeller vil det ikke vaere anledning
til & benytte samtykke av hensyn til at det ikke er mulig & oppfylle vilkaret om frivillighet. Behandling av
personopplysninger om ansatte kan vaere et eksempel pa slik behandling. Kommunen bgr derfor vur-
dere 4 tydeliggjere formuleringen om nar samtykke skal benyttes.

Moss kommune har i liten grad etablert tiltak for a sikre at saerlige kategorier
av personopplysninger kun behandles nar det er lov i henhold til GDPR
artikkel 9

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller kravene knyttet til & sikre at szerlig ka-
tegorier av personopplysninger kun behandles nar det er lov, jf. GDPR artikkel 9 og personopplysnings-
loven §§ 6, 7 og 9.

Moss kommune har utarbeidet veilederen «MK Personvernveileder» som beskriver hva szerlige kate-
gorier av personopplysninger er og at det «gjelder seerlig strenge krav til lovlig behandling» av slike
opplysninger. Kommunen informerte i sin gjennomgang av datagrunnlaget at de gjennom personvern-
konsekvensvurderingene sikrer at seerlige kategorier av personopplysninger kun behandles nar det er
lovlig. Revisjonslaget bemerker i den anledning at dette tiltaket i seg selv ikke er tilstrekkelig for & sikre
at saerlige kategorier av personopplysninger kun behandles nar det er lovlig. Det vises til at en person-
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vernkonsekvensvurdering ikke vil bli gjennomfert for alle behandlingsaktiviteter, selv ved seerlige kate-
gorier av personopplysninger. Revisjonslaget kommer tilbake til vurderingen av personvernkonsekvens-
vurderinger i en senere vurdering.

Det er avdekket vesentlig forbedringspotensial knyttet til hvordan kommunen sikrer at all behandling av
saerlige kategorier av personopplysninger er basert pa et av unntakene i GDPR artikkel 9. Det er ikke
fremlagt dokumentasjon som viser hvilke grunnlag kommunen baserer seg pa ved behandling av seer-
lige kategorier av personopplysninger. Uten dokumentasjon kan ikke kommunen pavise at all behand-
ling av seerlige kategorier av personopplysninger er lovlig i henhold til GDPR artikkel 9 i trad med prin-
sippet om ansvar, jf. GDPR artikkel 5 nr. 2. Det vil ogsa veere vanskelig & gjennomfgre kontrollaktiviteter
for a sikre at kravene etterleves. Kommunen ma derfor sgrge for at grunnlaget for behandling av szerlige
kategorier av personopplysninger blir dokumentert. Kommunen bgr blant annet fastsette i rutine at re-
sultatet av vurderinger knyttet til hvilket unntak som kommer til anvendelse, skal dokumenteres.

Revisjonslaget bemerker at avviket anses som alvorlig ettersom en kommune vil behandle et stort antall
seerlige kategorier av personopplysninger.

Moss kommune har ikke etablert tiltak for & sikre at fadselsnummer og
andre entydige identifikasjonsmidler kun behandles nar det foreligger et
saklig behov

Revisjonslaget vurderer at Moss kommune ikke oppfyller kravene knyttet til & sikre at entydige identifi-
kasjonsmidler kun behandles nar det foreligger et saklig behov, jf. personopplysningsloven § 12.

Det er avdekket vesentlig forbedringspotensial knyttet til hvordan Moss kommune sikrer at det gjgres
vurderinger av om det foreligger et saklig behov for sikker identifisering ved innsamling av fedselsnum-
mer og andre entydige identifikasjonsmidler. Kommunen har ikke fremlagt dokumentasjon som viser
hvordan de arbeider med a sikre at disse kravene etterleves. Revisjonslaget legger dermed til grunn at
kommunen ikke gjer noe saerskilt for & sikre at fedselsnummer og andre entydige identifikasjonsmidler
kun behandles nar det foreligger et saklig behov for sikker identifisering.

Kommunen informerte i sin giennomgang av datagrunnlaget at de tolker lovverket til at det ikke er et
dokumentasjonskrav. Revisjonslaget vurderer at for & overholde Personopplysningsloven § 12 og kom-
munelovens bestemmelser om internkontroll ma det foreligge dokumentasjon som viser til at fadsels-
nummer og andre entydige identifikasjonsmidler kun skal behandles nar det foreligger et saklig behov.
Kommunen informerte videre at det ble «oversendt eksempler», revisjonslaget har ikke observert dette
i dokumentasjonen som er oversendt av Moss kommune.

Moss kommune har i noen grad etablert tiltak for a ivareta
informasjonsplikten overfor registrerte

Revisjonslaget vurderer at Moss kommune i noen grad har etablert tiltak for & ivareta informasjonsplikten
overfor registrerte, jf. GDPR artikkel 12-14.

Moss kommune har utarbeidet en personvernerklaering som gjelder kommunens behandling av person-
opplysninger for innbyggere og ansatte. Det er imidlertid avdekket forbedringspotensial ved at det ikke
er utarbeidet mer spesifikke personvernerklaeringer for kommunalomradene slik kommunen har beskre-

28



vet at de skal. Revisjonslaget vil ogsa bemerke at informasjonen i personvernerklaeringen er sveert ge-
nerell. Dette kan medfare at kommunens ansatte ikke far den informasjonen de har krav pa i henhold til
GDPR artikkel 12-14.

Moss kommune har i noen grad etablert tiltak for a sikre at den registrertes
rett til innsyn ivaretas

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til de registrertes rett
til innsyn, jf. GDPR artikkel 15.

Moss kommune har utarbeidet veiledning om hva retten til innsyn etter GDPR innebeerer. Det er imid-
lertid avdekket forbedringspotensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom de
mottar anmodninger om innsyn etter GDPR. Revisjonslaget bemerker at Moss kommune har rutiner for
innsyn, men at disse rutinene omhandler innsyn etter andre regelverk, herunder offentleglova og for-
valtningsloven. Etter revisjonslagets vurdering er ikke rutinene egnet for a ivareta alle kravene til innsyn
etter GDPR artikkel 15 da de ikke er tydelige pa forskjellene mellom innsynsreglene i GDPR og innsyns-
reglene etter andre seerlover. Det er viktig at kommunen har tydelige rutiner for hvilke krav som gjelder
ved innsyn etter GDPR for & unnga misforstaelser ved handteringen av slike anmodninger, herunder
registrertes rett til informasjon og krav om kopi av alle personopplysninger.

Revisjonslaget vil ogsa bemerke at det er gitt varierende informasjon om hvem som er ansvarlig for a
handtere anmodninger om innsyn etter GDPR. Noen mener slike anmodninger skal handteres i linjen,
mens andre mener at slike anmodninger skal sendes til personvernombudet. Nar Moss kommunes per-
sonvernerklaering apner for at anmodninger om innsyn kan sendes til enhver ansatt i kommunen, er det
sveert viktig at kommunen utarbeider tydelige rutiner for hvordan slike anmodninger skal handteres og
at disse kommuniseres til de ansatte. Dette er viktig for & sikre at anmodningene handteres pa riktig
mate og innen de fristene som kommunen er underlagt.

Moss kommune har i liten grad etablert tiltak for & sikre at den registrertes
rett til retting ivaretas

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller revisjonskriteriet.

Moss kommune har utarbeidet veiledning om hva retten til retting innebaerer, men det er avdekket et
vesentlig forbedringspotensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom de mot-
tar anmodninger om retting. Nar Moss kommunes personvernerklaering apner for at anmodninger om
retting kan sendes til enhver ansatt i kommunen, er det sveert viktig at kommunen utarbeider tydelige
rutiner for hvordan slike anmodninger skal handteres og at disse kommuniseres til de ansatte. Dette er
viktig for & sikre at anmodningene handteres pa riktig mate og innen de fristene som kommunen er
underlagt.

Moss kommune har i liten grad etablert tiltak for & sikre at den registrertes
rett til sletting ivaretas

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller revisjonskriteriet.
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Moss kommune har utarbeidet veiledning om hva retten til sletting innebaerer, men det er avdekket et
vesentlig forbedringspotensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom de mot-
tar anmodninger om sletting av personopplysninger. Nar Moss kommunes personvernerkleering apner
for at anmodninger om sletting kan sendes til enhver ansatt i kommunen, er det sveert viktig at kommu-
nen utarbeider tydelige rutiner for hvordan slike anmodninger skal handteres og at disse kommuniseres
til de ansatte. Dette er viktig for a sikre at anmodningene handteres pa riktig mate og innen de fristene
som kommunen er underlagt.

Moss kommune har i noen grad etablert tiltak for a sikre at den registrertes
rett til begrensing ivaretas

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet.

Moss kommune har utarbeidet veiledning om hva retten til begrensning innebaerer. Kommunen infor-
merte i sin gjennomgang av datagrunnlaget at retten til begrensning er nevnt i rutinen for automatiserte
individuelle avgjerelser. Revisjonslaget vurderer dokumentet til & omhandle en begrenset mengde be-
handlinger, da det kun omtaler automatiserte individuelle avgjerelser. Det er avdekket forbedringspo-
tensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom de mottar anmodninger om
begrensning av behandling. Revisjonslaget vurderer ikke dette like alvorlig som at kommunen ikke har
dokumenterte rutiner for innsyn, retting og sletting, da retten til begrensning trolig ikke vil veere like
aktuell for kommunen som disse gvrige rettighetene for de registrerte.

Moss kommune har i noen grad etablert tiltak for & sikre at at den registrertes
rett til dataportabilitet ivaretas

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til de registrertes rett
til dataportabilitet, jf. GDPR artikkel 20..

Moss kommune har utarbeidet veiledning om hva retten til dataportabilitet innebeerer, men det er av-
dekket forbedringspotensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom de mottar
anmodninger om dataportabilitet. Revisjonslaget vurderer ikke dette like alvorlig som at kommunen ikke
har dokumenterte rutiner for innsyn, retting og sletting, da retten til dataportabilitet trolig ikke vil veere
like aktuell for kommunen som disse rettighetene for de registrerte.

Moss kommune har i noen grad etablert tiltak for a sikre at at den registrertes
rett til & protestere ivaretas

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til de registrertes rett
til & protestere, jf. GDPR artikkel 21.

Moss kommune har utarbeidet veiledning om hva den registrertes rett til & protestere innebaerer, men
det er avdekket forbedringspotensial knyttet til at det ikke er spesifisert hva ansatte skal gjgre dersom
de mottar henvendelser fra registrerte som @nsker & protestere pa den aktuelle behandlingen. Revi-
sjonslaget vurderer ikke dette like alvorlig som at kommunen ikke har dokumenterte rutiner for innsyn,
retting og sletting, da retten til protest trolig ikke vil veere like aktuell for kommunen som disse @vrige
rettighetene for de registrerte.
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Moss kommune har i noen grad etablert tekniske og organisatoriske tiltak for
a sikre og pavise at kommunens behandlinger utfgres i samsvar med
personvernforordningen

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til tekniske og organi-
satoriske tiltak, jf. GDPR artikkel 24.

Moss kommune har utarbeidet et styringssystem for personvern som inneholder styrende, gjennomfar-
ende og kontrollerende elementer. Revisjonslaget mener at flere av tiltakene som Moss kommune har
planlagt, og til en viss grad iverksatt, er godt egnet for a sikre at kommunen etterlever kravene i GDPR.
Revisjonslaget vil seerlig trekke frem etableringen av kvalitetsutvalgene som en hensiktsmessig mate a
drive internkontroll pa i en kommune. Videre vil revisjonslaget ogsa trekke frem etableringen av kom-
munens sikkerhet- og personvernutvalg som et positivt tiltak.

Det er imidlertid avdekket forbedringspotensial knyttet til at kommunen ikke er helt i mal med & etablere
styringssystemet pa personvernomradet. Det er avdekket forbedringspotensial knyttet til utarbeidelse
av dokumentasjon, fordeling av ansvar og kommunikasjon av hva dette ansvaret innebaerer, samt gjen-
nomfaringen av planlagte kontrollaktiviteter. Revisjonslaget vurderer ogsa at opplaeringen av linjeledere
ikke har veert tilstrekkelig.

Dokumentasjonen som Moss kommune har fremlagt beerer preg av at kommunen ikke er helt i mal med
a etablere et styringssystem for personvern i ny kommune. Flere av dokumentene som Moss kommune
har fremlagt er i utkastform og/eller er ikke godkjent pa tidspunktet for revisjon. Revisjonslaget vil ogsa
bemerke at kommunen har dokumentasjon som viser til rutiner som ikke finnes. Dette gjelder for ek-
sempel «MK Personvernveileder». Dette kan medfgre forvirring og misforstaelser knyttet til hva som er
gjeldende praksis i Moss kommune. Videre har ikke Moss kommune utarbeidet en fullstendig protokoll
over behandlingsaktiviteter. Moss kommune har heller ikke gjennomfart dokumenterte risikovurderinger
av sine behandlingsaktiviteter. Det at kommunen ikke har utarbeidet en fullstendig protokoll over be-
handlingsaktiviteter eller gjennomfgrt dokumenterte risikovurderinger knyttet til behandlingsaktivitetene,
medfgrer at Moss kommune ikke kan dokumentere at styringssystemet er basert pa behandlingenes
art, omfang, formal og sammenhengen de utfares i, samt risikoene som kommunen star overfor. Disse
aktivitetene skal sikre at kommunen etablerer de tiltakene som er ngdvendig og at styringssystemet blir
effektivt for virksomheten. Revisjonslaget mener derfor at kommunen bear prioritere & utarbeide en full-
stendig protokoll og a gjennomfare risikovurderinger av behandlingsaktivitetene for a sikre at det videre
arbeidet med styringssystemet blir hensiktsmessig.

| Moss kommune er det operative ansvaret for personvern delegert til linjeledere. Revisjonslaget mener
at slik delegering av ansvaret er hensiktsmessig i en kommune pa sterrelse med Moss. Nar ansvaret er
delegert slik, er det sveert viktig at kommunen sikrer at linjelederne er klar over sitt ansvar og at de vet
hvordan de skal uteve dette ansvaret. Det er imidlertid gitt tilbakemeldinger om at ansvarsfordelingen
er uklar og at det mangler kompetanse pa personvernomradet nedover i organisasjonen. Videre er det
gitt tilbakemelding om at opplaeringen knyttet til personvern er noe mangelfull. Dette kan medfere at de
delegerte oppgavene péa personvernomradet ikke blir giennomfart pa en tilfredsstillende mate. At det
ikke gis tilstrekkelig opplaering pa personvernomradet slik at linjeledere er i stand til a forsta hva ansvaret
innebeerer, kan ogsa medfere at de ikke vet nar de har behov for & involvere personer med seerskilt
kompetanse innen personvern. Dette kan igjen medfare at viktige vurderinger knyttet til personvern ikke
blir gjennomfart.
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Revisjonslaget ser positivt pa at Moss kommune har planlagt & gjennomfere flere systematiske kontroll-
tiltak pa personvernomradet, herunder ledelsens gjennomgang bade sentralt og i linjen, egenkontroll og
internrevisjon. Flere av de planlagte aktivitetene fra kommunen sentralt er imidlertid ikke gjennomfart
enna. Revisjonslaget vil trekke frem viktigheten av & gjennomfgre kontrolltiltak pa personvernomradet
for a sikre at kravene etterleves, seerlig nar det operative ansvaret er delegert til linjeledere.

Moss kommune har i noen grad etablert tiltak for a ivareta krav til innebygd
personvern og personvern som standardinnstilling

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene til innebygd personvern og
personvern som standardinnstilling, jf. GDPR artikkel 25.

Moss kommune har fremlagt dokumentasjon hvor det er innarbeidet elementer av krav knyttet til inne-
bygd personvern, herunder i malen for databehandleravtaler og i malen for personvernkonsekvensvur-
deringer.

Det er imidlertid avdekket forbedringspotensial knyttet til at Moss kommune ikke har en mer strukturert
tilngerming til hvordan kommunen skal arbeide for & sikre kravet til innebygd personvern i sine rutiner,
seerlig i anskaffelsesprosesser. Revisjonslaget mener likevel at risikoen for at kravet ikke etterleves re-
duseres ved at kommunen sgrger for a involvere personvernombudet i anskaffelsesprosesser. Revi-
sjonslaget ser ogsa positivt pa at kommunen skal giennomfare et eget kurs om temaet for kommunika-
sjonsavdelingen.

Moss kommune har ikke etablert tiltak som sikrer at de avdekker eller faglger
opp felles behandlingsansvar

Revisjonslaget vurderer at Moss kommune ikke oppfyller kravene til & avdekke og fglge opp felles be-
handlingsansvar, jf. GDPR artikkel 26.

Det er avdekket vesentlig forbedringspotensial knyttet til hvordan Moss kommune vurderer og eventuelt
folger opp felles behandlingsansvar. Moss kommune har ikke fremlagt dokumentasjon pa hvordan de
arbeider med & sikre at kravene til felles behandlingsansvar etterleves. Revisjonslaget legger dermed
til grunn at kommunen ikke gjer noe seerskilt for & sikre at kravene til felles behandlingsansvar etterleves.

Moss kommune har i noen grad etablert tiltak for & sikre at databehandlere
gir tilstrekkelige garantier for & ivareta krav til personvern

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til & sikre at databe-
handlere gir tilstrekkelig garantier, jf. GDPR artikkel 28.

Revisjonen har avdekket at Moss kommune ikke har oversikt over sine databehandlerrelasjoner og at
kommunen ikke gjennomfgrer revisjoner/kontroller av databehandlere. Revisjonslaget ser positivt pa at
kommunen har planlagt & anskaffe et nytt verktay for a holde oversikt over databehandlerrelasjoner og
at kommunen har planlagt & begynne med revisjoner/kontroller. Kommunen bgr sgrge for at revisjo-
nene/kontrollene er basert pa en risikobasert tiineerming. Kommunen bgr ogsa sgrge for 8 kommunisere
tydelig hvem som er ansvarlig for gjennomfaringen av slike revisjoner/kontroller for a sikre at dette et-
terleves.
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Moss kommune har i sveert stor grad etablert tilstrekkelige tiltak for & sikre at
det inngas databehandleravtaler

Revisjonslaget vurderer at Moss kommune oppfyller kravene knyttet til at det inngas databehandlerav-
taler med alle databehandlere, jf. GDPR artikkel 28, fullt ut.

Revisjonslaget vil for gvrig bemerke at det er utarbeidet sveert mange dokumenter som beskriver det
samme. Dette kan vaere egnet til forvirring blant ansatte og kommunen kan derfor vurdere & forenkle
rutinene.

Moss kommune har i liten grad sarget for & utarbeide en fullstendig protokoll
over behandlingsaktiviteter

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller kravet om a fare skriftlig protokoll over
behandlingsaktiviteter, jf. GDPR artikkel 30.

Det er avdekket vesentlig forbedringspotensial knyttet til at Moss kommune ikke har utarbeidet en full-
stendig protokoll over behandlingsaktiviteter som tilfredsstiller kravene i GDPR artikkel 30. Oversikten
som Moss kommune har fremlagt gir informasjon om hvilke fagsystemer kommunen behandler person-
opplysninger i, men ikke hvilke behandlingsaktiviteter som gjennomfgres. Dokumentet mangler derfor
vesentlige punkter som skal beskrives etter GDPR artikkel 30, herunder hvilke personopplysninger som
behandles og hvilke registrerte som er omfattet av behandlingene. Dette medferer ogsa at formal ikke
blir beskrevet pa en tilstrekkelig mate. Revisjonslaget mener at dette er et alvorlig avvik som pavirker
hvorvidt kommunen kan etterleve flere sentrale bestemmelser i GDPR. At det ikke foreligger en tilfreds-
stillende protokoll over behandlingsaktiviteter, medfarer blant annet at Moss kommune ikke far gjen-
nomfart risikovurderinger av alle behandlingsaktivitetene. Kommunen far derfor ikke dannet et tilstrek-
kelig grunnlag for & vurdere hvilke tiltak som skal iverksettes for a etablere en tilfredsstillende internkon-
troll. En tilfredsstillende protokoll over behandlingsaktiviteter vil ogsa bidra til at Moss kommune kan
forbedre sin etterlevelse av andre krav i GDPR, herunder krav til & avdekke felles behandlingsansvar
og definere slettefrister. Avviket bar derfor gis hgy prioritet.

Revisjonslaget vil bemerke at dette er et avvik kommunen selv er klar over og som de har fokus pa a
forbedre. Revisjonslaget vil i den anledning trekke frem at det er positivt at kommunen har anskaffet et
digitalt verktgy for & gjennomfaere dette arbeidet.

Moss kommune har i liten grad gjennomfgrt risikovurderinger av kommunens
behandlingsaktiviteter

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller kravet om a gjennomfgre risikovurde-
ringer for & fastsette et egnet sikkerhetsniva, jf. GDPR artikkel 32.

Revisjonslaget ser positivt pa at Moss kommune har dokumenterte krav om at det skal gjennomfgres
arlige risikovurderinger og at det skal gjiennomfares fortigpende risikoer basert pa behov og endringer.
Revisjonslaget ser ogsa positivt pa at det er gjennomfart enkelte risikovurderinger knyttet til spesifikke
behandlinger.
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Det er imidlertid avdekket vesentlig forbedringspotensial knyttet at Moss kommune ikke har gjennomfert
helhetlige og dokumenterte risikovurderinger av kommunens behandlingsaktiviteter. At det ikke er gjen-
nomfart risikovurderinger medfarer blant annet at kommunen ikke kan dokumentere at tekniske og or-
ganisatoriske tiltak er egnede for & oppna et sikkerhetsnivd som er egnet med hensyn til risikoen som
Moss kommune star overfor. Dette bgr derfor gis hay prioritet.

Kommunen informerte, etter sin gjennomgang av datagrunnlaget, om dokumentasjon hvor det stod be-
skrevet retningslinjer for hvordan de skal gjiennomfare risikovurderinger i Moss kommune. Revisjonsla-
gets vurdering er at det nevnte dokumentet ikke er retningslinjer for hvordan gjennomfgre en risikovur-
dering, men heller en overordnet tilnaerming til risiko i Moss kommune.

Det er ogsa avdekket et mindre forbedringspotensial knyttet til kompetansen for & gjennomfgre risiko-
vurderinger nedover i organisasjonen. Manglende kompetanse pa risikovurderinger nedover i organisa-
sjonen kan medfere at risikovurderinger ikke blir giennomfart eller at de ikke blir gjennomfert pa en
tilstrekkelig mate. Dette kan igjen medfare at kommunen ikke oppdager risikoer som burde veert hen-
syntatt.

Moss kommune har i noen grad etablert tiltak for & oppna egnet
sikkerhetsniva

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene om a etablere tiltak for & oppna
egnet sikkerhetsniva, jf. GDPR artikkel 32.

Moss kommune har etablert flere tiltak for & ivareta personopplysningssikkerheten. Revisjonslaget ser
seerlig positivt pa at kommunen har etablert tekniske tiltak for & beskytte personopplysninger fra trussel-
aktarer pa utsiden av kommunen. Penetrasjonstesten som ble giennomfart i forbindelse med revisjonen
viser at Moss kommune sine systemer er godt nok sikret til at det ikke lyktes & oppna full tilgang under
testperioden gitt tiden som var tilgjengelig. Det ble funnet noen svakheter, men den helhetlige vurde-
ringen er at et vellykket datainnbrudd mest sannsynlig vil inkludere sosial manipulasjon av ledere eller
medarbeidere gjennom falske e-poster. Moss kommune har konfigurert SPF og DMARC og er derfor
godt beskyttet mot at trusselaktgrer sender forfalsket e-post fra Moss kommunes domene.

Det er imidlertid avdekket forbedringspotensial knyttet til at Moss kommune ikke kan dokumentere at de
har fastsatt et egnet sikkerhetsniva. Moss kommune har definert sikkerhetsmal og en sikkerhetsstrategi
i «MK retningslinje informasjonssikkerhet og personvern», som gir faringer for gnsket sikkerhetsniva.
Moss kommune ikke fremlagt en protokoll over behandlingsaktiviteter eller dokumenterte risikovurde-
ringer som viser at sikkerhetsnivaet er basert pa behandlingens art, omfang, formal og sammenhengen
den utfgres i, samt risikoene som kommunen star overfor. | tillegg foreligger dokumentet «MK retnings-
linje informasjonssikkerhet og personvern» kun i utkastform og er ikke godkjent pa tidspunktet for revi-
sjon.

Moss kommune har i sveert stor grad tiltak for & sgrge for at avvik blir handtert -

Revisjonslaget vurderer at Moss kommune oppfyller kravene knyttet til handtering og dokumentering av
alle brudd pa personopplysningssikkerhet, jf. GDRP artikkel 33-34, fullt ut.

Hvorvidt ansatte er kjent med hvordan de skal melde avvik er naermere beskrevet under problemstilling
2.
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Kommunen har i noen grad etablert tiltak for a sikre at
personvernkonsekvensvurderinger giennomfgres nar det er pakrevd

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravene knyttet til gjennomfering og
dokumentering av personvernkonsekvensvurderinger nar det er pakrevd, jf. GDPR artikkel 35.

Etter revisjonens vurdering er malen for personvernkonsekvensutredninger som kommunen benytter
egnet til & sikre at det gjgres gode og utdypende vurderinger som tilfredsstiller kravene i GDPR artikkel
35. Det er imidlertid avdekket forbedringspotensial knyttet til at Moss kommune ikke har tydelige rutiner
for nar malen skal benyttes. Dette kan medfare at personvernkonsekvensvurderinger ikke blir gijennom-
fort nar det er pakrevd, og at kommunen dermed ikke oppdager risikoer som burde vaert dempet. Risi-
koen for at personvernkonsekvensvurderinger ikke gjennomfares reduseres noe ved at personvernom-
budet blir involvert i anskaffelsesprosesser. Det kan imidlertid ogsa oppsta behov for a gjennomfgre
personvernkonsekvensvurderinger utenom anskaffelsesprosesser, for eksempel dersom man skal be-
gynne a behandle personopplysninger pa en ny mate enn man har gjort fgr. Det er gitt noe oppleering
til ledere om at personvernkonsekvensvurderinger skal giennomfgres i slike tilfeller, men revisjonslaget
vil bemerke at det er gitt tilbakemeldinger om at det er for lite kompetanse pa personvern nedover i
organisasjonen til & gjennomfgre personvernkonsekvensvurderinger. Revisjonslaget mener derfor at
kommunens tiltak ikke er tilstrekkelige for & sikre at personvernkonsekvensvurderinger gjennomfares.

Kommunen har i noen grad etablert tiltak for & sikre at behovet for a
gjennomfgre personvernkonsekvensvurderinger dokumenteres

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravet knyttet til & dokumentere vurde-
ringer av om kommunen er palagt & gjennomfgre personvernkonsekvensvurderinger jf. GDPR artikkel
35 nr. 1, jf. GDPR artikkel 5. nr. 2.

Det er positivt at kommunen benytter en mal som inneholder en forhandsvurdering. Det er avdekket
mindre forbedringspotensial knyttet til at Moss kommune ikke har definert nar malen skal benyttes. Om
dette ikke defineres, kan det medfgre at behovet for personvernkonsekvensvurderinger ikke blir doku-
mentert.

Moss kommune har utpekt et personvernombud -

Revisjonslaget vurderer at Moss kommune oppfyller kravet om a utpeke et personvernombud, jf. GDPR
artikkel 37, fullt ut.

Moss kommune har i stor grad sgrget for at personvernombudet kan utfgre
sine lovpalagte oppgaver

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller kravet knyttet til & sgrge for at person-
vernombudet kan utfgre sine lovpalagte oppgaver, jf. GDPR artikkel 38 og 39.

Revisjonslaget vurderer det som positivt at kommunen har satt av en 100%-stilling til personvernombu-
det. Det er imidlertid avdekket et forbedringspotensial knyttet til at kommunen har et etterslep pa det
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utferende arbeidet knyttet til personvern. Revisjonslaget er informert om at det er personvernombudet
som i stor grad driver dette arbeidet fremover. Revisjonslaget vurderer at om Moss kommune ikke setter
av tilstrekkelig med ressurser som kan ta igjen etterslepet pa det utferende arbeidet, kan dette medfgre
at personvernombudet ikke far utfart sine lovpalagte oppgaver.

Moss kommune har i stor grad sgrget for & sikre personvernombudets
uavhengighet

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller kravet knyttet til & sikre at personvern-
ombudets uavhengighet, jf. GDPR artikkel 38 nr. 3 og nr. 6.

Moss kommune har sikret at personvernombudet ikke mottar instrukser i sin stilling. Det er imidlertid
avdekket forbedringspotensial knyttet til andre aspekter ved personvernombudets uavhengighet. Grun-
net ressursmangel utarbeider i dag personvernombudet enkelte rutiner og retningslinjer. At personvern-
ombudet gjennomfgrer disse oppgavene, kan medfgre en interessekonflikt og sette personvernombudet
i en situasjon hvor vedkommende ikke er uavhengig ved utfgrelsen av sine kontrolloppgaver. Av denne
grunn bgr kommunen veere varsom med & sette personvernombudet til a utgve operativt arbeid som &
utarbeide rutiner og retningslinjer. Det er derfor viktig at kommunen sarger for a sette av ressurser til &
utfere det planlagte arbeidet pa personvernomradet.

Moss kommune har i noen grad sgrget for a sikre at personopplysninger
overfgres i trad med kravene i GDPR artikkel 44-50

Revisjonslaget vurder at Moss kommune i noen grad oppfyller kravene knyttet til overfgring av person-
opplysninger til tredjestat er ivaretatt, jf. GDPR artikkel 44-50.

Det er positivt at kommunen har et bevisst forhold til at de ikke gnsker & overfare personopplysninger
til tredjestater og at kommunen derfor unngar enkelte leverandarer. Det er imidlertid avdekket forbed-
ringspotensial knyttet til at kommunen ikke har en mer strukturert tilnaerming til hvordan kommunen skal
arbeide for a sikre at overfaringer ikke skjer, eventuelt at overfgringer skjer i trad med de kravene som
er fastsatt i GPDR artikkel 44-50. Kommunen bgr utarbeide en oversikt over hvilke overfgringer som
giennomferes i dag og utarbeide en plan for & handtere eventuelle overfaringer som kommunen er
ansvarlig for. Revisjonslaget bemerker for gvrig at det ikke bare er i databehandlerrelasjoner at det kan
forekomme at personopplysninger overfgres til tredjestater.

Moss kommune har i noen grad sikret at mal og overordnede rammer for
behandling av personopplysninger beskrives

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller kravet om & beskrive mal og overord-
nede rammer for behandling av personopplysninger i kommunen, jf. Kommuneloven § 25-1 og Datatil-
synets veileder — Informasjonssikkerhet og internkontroll.

Det er avdekket forbedringspotensial knyttet til beskrivelse av mal og overordnede rammer for behand-
ling av personopplysninger. Revisjonslaget bemerker at Moss kommune ikke har oversendt ferdigstilt
dokumentasjon som beskriver mal og overordnede rammer for behandling av personopplysninger. Re-
visjonslaget vurderer at utkastene som er oversendt i noen grad beskriver disse, men vil bemerke at
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dokumentasjonen i stor grad fokuserer pa informasjonssikkerhet. Moss kommune begr sikre at doku-
mentasjonen ferdigstilles og implementeres og vurdere hvorvidt mal for personvern kan fa en mer frem-
tredende plass i kommunens styrende dokumenter.

Moss kommune har i liten grad sikret at ngdvendige rutiner og retningslinjer
for behandling av personopplysninger utarbeides basert pa en
risikovurdering

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller kravet knyttet til & utarbeide rutiner og
retningslinjer for behandling av personopplysninger basert pa en risikovurdering, jf. Kommuneloven §
25-1 og Datatilsynets veileder — Informasjonssikkerhet og internkontroll.

Moss kommune har utarbeidet flere rutiner og retningslinjer for behandling av personopplysninger, men
det er avdekket vesentlig forbedringspotensial knyttet til at disse ikke er basert pa en risikovurdering.
Revisjonslaget bemerker at den oversendte dokumentasjonen kan ha vaert utarbeidet pa bakgrunn av
risikovurderinger, men at det ikke er oversendt dokumentasjon som kan bekrefte dette. Kommunen kan
derfor ikke dokumentere at de fastsatte rutinene og retningslinjene er utarbeidet pa bakgrunn av risiko-
ene som kommunen star overfor. Kommunen kan dermed heller ikke dokumentere at rutinene/retnings-
linjene saledes er tilstrekkelige for & redusere disse risikoene slik som pakrevd i kommuneloven § 25-1
annet ledd, og slik som fastsatt i Datatilsynets veileder for a etablere internkontroll punkt 2.

Moss kommune har i noen grad basert sitt styringssystem for personvern pa
anerkjente standarder

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet knyttet til at kommu-
nen bar basere sitt styringssystem for personvern pa anerkjente standarder.

Kommunen har opplyst at de falger anerkjente standarder for sitt styringssystem pa informasjonssikker-
het og at de fglger Datatilsynet sine anbefalinger. Dette vises til en viss grad gjennom dokumentasjonen
som revisjonslaget har fatt fremlagt.

Det er avdekket forbedringspotensial knyttet til oppbyggingen av styringssystemet da det er noe utford-
rende & fa oversikt over dokumentene i styringssystemet som er knyttet til personvern. Det er ogsa
utfordrende & se sammenhengen mellom dokumentene og den hierarkiske oppbyggingen av dem. «MK
Retningslinje informasjonssikkerhet og personvern» inneholder blant annet en blanding av styrende og
kontrollerende elementer. Overordnede strategiske mal og faringer for personvern burde veert fastsatt i
en overordnet policy for personvern. Videre er «<MK Retningslinje informasjonssikkerhet og personvern»
fortsatt i utkastform og ikke formelt godkjent i kommunen.

Videre er det avdekket forbedringspotensial knyttet til at kommunens gjennomferende tiltak ikke er ba-
sert pa en dokumentert risikovurdering. Revisjonslaget bemerker at den tiltakene kan ha veert utarbeidet
pa bakgrunn av risikovurderinger, men at det ikke er oversendt dokumentasjon som kan bekrefte dette.
Kommunen bgr sgrge for & dokumentere hva som ligger til grunn for valg av de tiltakene som er iverk-
satt.

4.5 Konklusjon og anbefalinger

Moss kommune har i noen grad etablert et tilfredsstillende styringssystem for personvern.
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Kommunen har etablert flere av elementene som et styringssystem typisk bestar av, men det baerer
preg av at kommunen ikke er i mal enna. Flere av dokumentene er ikke ferdigstilt og flere av tiltakene
som er beskrevet er ikke gjennomfart i praksis. Dette gjelder saerlig kontrolltitak. Kommunen har heller
ikke utarbeidet en fullstendig protokoll over behandlingsaktiviteter som tilfredsstiller kravene i GDPR
artikkel 30 eller gijennomfert dokumenterte risikovurderinger av behandlingsaktivitetene. Dette medferer
at kommunen ikke kan pavise at tiltakene som er planlagt og/eller iverksatt, er basert pa behandlingenes
art, omfang, formal og sammenhengen de utfgres i, samt risikoene som kommunen star overfor, jf.
GDPR artikkel 24. Det er ogsa en gjennomgaende utfordring at kommunens rutiner og retningslinjer
beskriver hvilke oppgaver som skal gjares, men ikke hvordan ansatte og ledere skal ga frem for & utfgre
disse oppgavene. Dette er seerlig utfordrende nar ansvaret i Moss kommune er delegert til linjeledere
og det er gitt tilbakemeldinger om at linjelederne mangler kompetanse til a utgve dette ansvaret. | tillegg
er det gitt tilbakemelding om at kommunen ikke sikrer god nok opplaering for linjeledere innen person-
vern.

Revisjonslaget vil avslutningsvis bemerke at Moss kommune gir inntrykk av & vaere en kommune som
er forholdsvis modne pa personvernomradet. Kommunen har iverksatt flere gode tiltak og de har en god
plan for hvordan de skal arbeide med a etterleve kravene i personvernlovgivningen fremover. Dersom
kommunen lykkes med & gjennomfgre de planlagte aktivitetene, vil kommunen ha sikret et godt sty-
ringssystem pa personvern etter revisjonslagets vurdering.

Basert pa vare vurderinger og konklusjon anbefaler vi at kommunen bear:

e Prioritere arbeidet med & utarbeide en fullstendig protokoll over behandlingsaktiviteter.

¢ Gjennomfare og dokumentere risikovurderinger basert pa behandlingsaktivitetene.

o Ferdigstille og utarbeide ngdvendig dokumentasjonen i styringssystemet. Revisjonslaget vil seerlig
anbefale kommunen a ferdigstille styrende dokumentasjon for personvern, utarbeide tydelige rutiner
for @ handtere anmodninger om handheving av de registrertes rettigheter og utarbeide en rutine for
hvilke krav ledere ma ta hensyn til ved oppstart eller endring av behandlingsaktiviteter.

¢ Gjennomfgre kontrolltiltak, herunder ledelsens gjennomgang og internrevisjon.

e Tydeliggjere ansvarsfordelingen pa personvern og hva dette ansvaret innebeerer.

e Gjennomfgre malrettet og regelmessig oppleering av linjeledere.
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5 PROBLEMSTILLING 2: HAR KOMMUNEN SIKRET
AT DE ANSATTE ETTERLEVER RUTINENE PA
PERSONVERNOMRADET?

5.1 Utledning av revisjonskriterier

I henhold til GDPR artikkel 24 skal den behandlingsansvarlige etablere en internkontroll som sikrer at
alle plikter etter GDPR etterleves av de ansatte i kommunen. Dette innebaerer blant annet at den be-
handlingsansvarlige ma sgrge for & kontrollere at rutiner og tiltak etterleves blant de ansatte. Eksempler
pa kontrolltiltak er sikkerhetsrevisjoner, egenkontroller og ledelsens gjennomgang.®

Videre skriver Datatilsynet i sin veileder at den behandlingsansvarlige méa sgrge for at internkontrollen
gjeres kjent og etterleves blant de ansatte i virksomheten.® Revisjonslaget mener derfor at kommunen
ma sikre at styringssystemet integreres i kommunens prosesser og kommuniseres til kommunens an-
satte.

Det fglger av Datatilsynets veileder for & etablere internkontroll at den behandlingsansvarlige ma sgrge
for opplaering av sine ansatte for a sikre at de er i stand til a etterleve virksomhetens rutiner og retnings-
linjer.

Bade GDPR artikkel 33-34 og Datatilsynets veileder for a etablere internkontroll fastsetter at virksom-
heter skal sarge for at avvik blir handtert. For & sikre at avvik blir handtert mener revisjonslaget at kom-
munen derfor ma implementere et system for @ melde avvik og sgrge for at dette er kjent blant kommu-
nens ansatte.

5.2 Revisjonskriterier

Basert pa utledningen ovenfor har revisjonslaget utarbeidet fglgende revisjonskriterier:

Moss kommune skal:

e gjennomfere egnede tekniske og organisatoriske ftiltak for & sikre og pavise at behandlingen
utferes i samsvar personvernforordningen (GDPR artikkel 24).

o sikre at styringssystemet for personvern integreres i kommunens prosesser og kommuniseres
til kommunens ansatte.

o sgrge for opplaering av ansatte for a sikre at de er i stand til & etterleve rutiner og retningslinjer
(Datatilsynets veileder — Informasjonssikkerhet og internkontroll).

¢ Implementere et system for a melde avvik.

5.3 Datagrunnlag

5.3.1 Behandlingsansvarliges ansvar

Som beskrevet under problemstilling 1 er det operative ansvaret for personvern i Moss kommune i stor
grad delegert nedover i linjen. For & s@rge for at dette ansvaret utgves og at ansatte etterlever rutinene
pa omradet har kommunen etablert kvalitetsutvalg i alle kommunalomradene. Det er opplyst om at ut-
valgene skal sgrge for bevisstgjgring av krav og rutiner knyttet til personvern nedover i organisasjonen

5 Datatilsynet veileder "Etablere internkontroll" punkt 4 og 5
6 Datatilsynet veileder "Etablere internkontroll" punkt 4
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og at utvalgene skal gjennomfgre kontrollaktiviteter av sine enheter. | intervju er det opplyst om at en-
kelte kvalitetsutvalg er godt etablert, mens andre ikke er etablert enna.

| tillegg til kvalitetsutvalgene har Moss kommune etablert et sikkerhet- og personvernutvalg som ledes
av personvernombudet og hvor alle kommunalomradene er representert. Dette utvalget skal ogsa bidra
til & bevisstgjere og sa@rge for at problemstillinger knyttet til personvern blir kommunisert bade oppover
og nedover i organisasjonen.

Det er opplyst at kommunen har planlagt & gjennomfgre flere systematiske kontrolltiltak for & undersgke
om ansatte etterlever rutinene knyttet til personvern, herunder ledelsens gjennomgang, internrevisjoner
og egenkontroller. Det er opplyst at enkelte kvalitetsutvalg har gjennomfert egenkontroller, men at det
ikke er gjennomfert noen systematiske kontrolltiltak fra kommunen sentralt. De kontrolltiitakene som har
blitt gjennomfgart, har blitt gjennomfart ad hoc.

5.3.2 Integrering av styringssystemet i kommunens prosesser og kommunikasjon til kom-
munens ansatte

Moss kommune tilgjengeliggjer og kommuniserer styringssystemer for personvern pa kommunens kva-
litetssystem kalt «Risk Manager». Flertallet av intervjuobjektene har sagt at de er kjent med kommunens
kvalitetssystem og at de opplever det som enkelt a finne rutiner og retningslinjer knyttet til personvern.
Enkelte mener imidlertid at det kan vaere vanskeligere for ansatte som ikke ngdvendigvis sitter ved en
PC, eksempelvis sykepleier og leerere. Det er ogsa gitt tilbakemeldinger om at kommunen har nok av
rutiner og retningslinjer, men at det er mangler knyttet til kommuniseringen av dem. Det er opplyst at
linjeledere er ansvarlig for & kommunisere ansvar og rutiner og retningslinjer nedover i organisasjonen.
Det er imidlertid gitt tilbakemeldinger om at linjeledere har for lite kompetanse innen personvern til &
forsta hva sitt ansvar innebaerer og at det ikke gjennomfgres systematisk og regelmessig opplaering av
disse.

Gjennom sperreundersgkelsen fremgar det at et flertall (59,3%) er kjent med hvor de finner Moss kom-
mune sine retningslinjer og rutiner for personvern. Det er likevel 40,7% som svarer «nei» pa spgrsmal
om de er kjent med rutiner og retningslinjer knyttet til personvern. Pa spgrsmal om i hvilken grad de er
kjent med rutiner som gjelder for dem svarer et flertall at de i stor grad (47,8%) eller i sveert stor grad
(10,6%) er kjent med dette. Det er 20,3% som svarer verken eller.

| hvilken grad er du kjent med hvilke retningslinjer som gjelder
for deg innen personvern?

60,0 %

50,0 % 478 %
40,0 %

30,0 %

20,3 %
20,0 % 15,6 %

10,6 %

10,0 % 57% .
0.0%

Figur 1 Svar fra spgrreundersgkelsen "I hvilken grad er du kjent med hvilke retningslinjer
som gjelder for deg innen personvern?"
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Revisjonslaget er informert om at Moss kommune har hatt fokus pa &8 kommunisere styringssystemet ut
til organisasjonen. Da Covid-19 bragt ut og ansatte ble sendt pa hjemmekontor ble eksempelvis «MK
Hjemmekontor og personvern» utarbeidet og kommunisert til de ansatte. Intervjuobjektene har gitt til-
bakemeldinger pa at kommunen har lykkes med & fa ansatte til a bli klar over sitt ansvar knyttet til
inngaelse av databehandleravtaler. Det er ogsa etablert kvalitetsutvalg i hvert kommunalomrade som
skal sgrge for & kommunisere styringssystemet til ansatte i linjen. Det er opplyst at kommunalomradet
for kultur, oppvekst og aktivitet ikke har etablert kvalitetsutvalg.

5.3.3 Oppleering

Det er opplysti intervju at Moss kommune ikke har utarbeidet en overordnet opplaeringsplan for ansatte
innen personvern. Revisjonslaget er informert om at det ble gjennomfgrt oppleering av ledere da GDPR
ble innfgrt og at personvern har veert et tema pa ledersamlinger. Videre fremkom det av intervjuene at
Moss kommune ikke har gjennomfart regelmessig eller tilpasset oppleering av ansatte. Etter kommu-
nens gijennomgang av datagrunnlaget ble revisjonslaget informert om at det frem til desember 2020 ble
giennomfert opplaering av ansatte pa personvern. Revisjonslaget er informert om at kommunen ved
enhet HR arbeider med & utarbeide en opplaeringsplan for nyansatte hvor personvern inkluderes.

| intervju har revisjonslaget fatt tilbakemeldinger pa at det er god kompetanse pa personvern sentralt i
kommunen, men at det er mindre kompetanse hos linjeledere. Det fremkom i intervju at det i varierende
grad gis oppleering i personvern til de ansatte pa de ulike kommunalomradene, og at ansvaret for opp-
lzering av de ansatte i stor grad er lagt til linjeledere.

Har du deltatt p& organisert oppleering innen personvern?

=Nei Ja, med faste intervaller Ja, som nyansatt

Figur 2 Svar fra spgrreundersgkelsen "Har du deltatt pa organisert opplaering innen
personvern?".

At kommunen ikke gjennomfgrer organisert og regelmessig oppleering av ansatte bekreftes gjennom
spgrreundersgkelsen som revisjonslaget har giennomfart hvor 62,2% har svart at de ikke har mottatt
organisert oppleering innen personvern. Det er kun 13,6% som svarer at de har fatt organisert opplae-
ringen med faste intervaller, mens 24,5% har svart at de har fatt opplaering som nyansatt.
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5.3.4 Avvikssystem

Moss kommune har implementert et avvikssystem og rutiner for avviksbehandling. Dette er neermere
beskrevet under problemstilling 1, punkt 4.3.21. Intervjuobjektene ga uttrykk for at avvikssystemet anses
a vaere godt kjent og kommunisert nedover i linjen. Det er likevel noen av intervjuobjektene som opplyser
at enkelte kommunalomrader ikke har s& mange avvik som det burde veert. Det er ogsa gitt tilbakemel-
ding om at enkelte sliter med a fa linjen til & forsta at avvik skal meldes i avvikssystemet slik at de
dokumenteres, og ikke bare til neermeste leder.

| sparreundersgkelsen svarer et flertall (62,3%) at de er kjent med hvordan de melder avvik, mens et
mindretall (37,7%) har svart at de ikke er kjent med dette. | tillegg har et flertall svart at de i stor grad
(39,8%) eller svaert stor grad (12,2%) opplever det som enkelt & melde fra om avvik. Et mindretall har
svart at de verken eller (35,3%), i liten grad (9,8%) eller sveert liten grad (2,9%) opplever dette som
enkelt (se figur 3).

| hvilken grad opplever du at det er enkelt & melde ifra om
avvik/sikkerhetsbrudd knyttet til personvern

45,0 %

40,0 %

35,0 %

39,8%
35,3 %

30,0 %
25,0 %
20,0 %
15,0 % 12,2 %

9.8%
10,0 %

5.0% 2,9%

0,0 %
| syeert litengrad | iten grad Verken eller | storgrad | svaert stor grad

Figur 3, Svar fra sparreundersgkelsen "I hvilken grad opplever du at det er enkelt & melde
ifra om avvik/sikkerhetsbrudd knyttet til personvern".

5.4 Vurderinger

Moss har i noen grad gjennomfgrt tiltak for & sikre og pavise at behandlingen
utfgres i samsvar med personvernforordningen

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet om & gjennomfgre
tiltak for & sikre og pavise at behandlingen utferes i samsvar med personvernforordningen, jf. GDPR
artikkel 24.

Det er avdekket forbedringspotensial knyttet tii Moss kommunes gjennomfaring av kontrollaktiviteter
bade sentralt og i linjen for a sgrge for at ansatte etterlever rutinene knyttet til personvern. Det er ikke
gjennomfart systematiske kontrollaktiviteter fra kommunen sentralt, og ikke alle kvalitetsutvalg er etab-
lert. Revisjonslaget ser imidlertid positivt pa at enkelte kvalitetsutvalg er etablert og at kommunen plan-
legger & gjennomfagre en rekke kontrollaktiviteter bade sentralt og i linjen.
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Moss kommune har i noen grad sikret at styringssystemet for personvern
integreres i kommunens prosesser og kommuniseres til kommunens ansatte

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet knyttet til & sikre at
personvern integreres i kommunens prosesser og at dette kommuniseres til de ansatte.

Revisjonslaget sitter med et inntrykk av at kommunens ledelse har et hgyt fokus pa personvern og en
vilje til & etterleve regelverket. Det er utarbeidet flere rutiner og retningslinjer for personvern og disse
gjores tilgjengelig for ansatte nedover i organisasjonen gjennom kvalitetssystemet. Det er imidlertid av-
dekket forbedringspotensial knyttet til kommunens kommunisering av rutinene og retningslinjene da
hele 40,7% har svart at de ikke er kjent med hvor de finner rutiner og retningslinjer for personvern.
Revisjonslaget mener dette kan forbedres ved a sgrge for systematisk og regelmessig oppleering av
ledere og ansatte (se punkt om dette nedenfor) og ved & sikre at kvalitetsutvalgene etableres og gjen-
nomfgrer sine oppgaver.

Moss kommune har i liten grad etablert tiltak for & sgrge for oppleering av de
ansatte for a sikre at de er i stand til a etterleve rutiner og retningslinjer

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller revisjonskriteriet knyttet til & sgrge for
oppleering av de ansatte slik at de er i stand til & etterleve rutiner og retningslinjer, jf. Datatilsynets
veileder — Informasjonssikkerhet og internkontroll.

Det er avdekket vesentlig forbedringspotensial tilknyttet opplaering av ansatte for a sikre at de er i stand
til & etterleve rutiner og retningslinjer, da flertallet av ansatte (62,2%) har svart at de ikke har mottatt
organisert oppleering innen personvern. Dette er ogsa revisjonslagets inntrykk etter de gjennomfarte
intervjuene. Revisjonslaget ser positivt pa at det er giennomfart noe opplaering for linjeledere, men ogsa
her har revisjonslaget fatt tilbakemeldinger pa det ikke er gjennomfart systematisk og regelmessig opp-
leering.

Revisjonslaget vil bemerke at det er positivt at Moss kommune arbeider med a utarbeide en oppleaerings-
plan for ansatte hvor personvern inkluderes, men kommunen ma ogsé sikre at det gjiennomfares mal-
rettet opplaering av bade linjeledere og ansatte regelmessig.

Moss kommune har i stor grad etablert et avvikssystem

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller revisjonskriteriet knyttet til & implemen-
tere et system for & melde avvik.

Det er imidlertid avdekket mindre forbedringspotensial knyttet til kommuniseringen av hvordan de an-
satte skal melde avvik da det er et ganske stort antall ansatte (37,7%) som svarer at de ikke er kjent
med hvordan de melder avvik. Revisjonslaget mener dette kan forbedres ved a sgrge for systematisk
og regelmessig opplaering av ledere og ansatte (se punkt om dette nedenfor) og ved & sikre at kvalitets-
utvalgene etableres og gjennomfarer sine oppgaver.
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5.5 Konklusjon og anbefalinger

Moss kommune har i noen grad sikret at de ansatte etterlever rutinene til kommunen pa personvernom-
radet.

Revisjonslaget gnsker a fremheve at Moss kommune har et hgyt fokus pa personvern, bade pa ledel-
sesniva og nedover i organisasjonen. Revisjonslaget har imidlertid avdekket at Moss kommune ikke har
lykkes helt med a sgrge for at ansatte er kjent med rutiner og retningslinjer for personvern eller med
oppleering av bade ledere og ansatte. Kommunen er heller ikke helt i mal med kontrollere at rutinene og
retningslinjene faktisk etterleves i praksis. Revisjonslaget vil likevel bemerke at Moss kommune selv er
klar over disse avvikene og at de arbeider med a utbedre dem.

Basert pa vare vurderinger og konklusjon anbefaler vi at kommunen ber:
e Fortsette arbeidet med & utarbeide et oppleeringsprogram for nyansatte som inkluderer person-
vern.
¢ Gjennomfare malrettet og regelmessig oppleering av bade ledere og ansatte.
e Sikre at alle kommunalomradene etablerer kvalitetsutvalg.
e Gjennomfare kontrolltiltak, herunder ledelsens gjennomgang og internrevisjon.
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6 PROBLEMSTILLING 3: HAR KOMMUNEN
ETABLERT ET TILFREDSSTILLENDE
STYRINGSSYSTEM (INTERNKONTROLL) FOR
INFORMASJONSSIKKERHET?

6.1 Utleding av revisjonskriterier

I henhold til forskrift om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften)
§ 15 andre ledd skal forvaltningsorganet ha en internkontroll pa informasjonssikkerhetsomradet som
baserer seg pa anerkjente standarder for styringssystem for informasjonssikkerhet. Revisjonslaget er
informert om at Moss kommune baserer sitt styringssystem pa ISO/IEC 27001 - Ledelsessystemer for
informasjonssikkerhet. Det fremgar av dokumentet « MK Retningslinje informasjonssikkerhet og person-
vern» at retningslinjene er basert pa ISO, herunder ISO/IEC 27001.

ISO/IEC 27001 stiller krav til at virksomheten skal ha fastsatte roller og tydelig en ansvarsfordeling knyt-
tet til informasjonssikkerhet.

Forskrift om kommunal beredskapsplikt § 2 palegger kommuner a giennomfare helhetlige risiko- og sar-
barhetsanalyser. ISO/IEC 27001 stiller krav til at organisasjonen skal definere og benytte en prosess for
informasjonssikkerhetsrisiko som inkluderer kriterier for risikoaksept, vurdering av konsekvenser ved
tap av konfidensialitet, integritet og tilgjengelighet (KIT), sannsynlighet for forekomst av risikoene og
prioritering knyttet til handtering av risikoene. Organisasjoner skal i henhold til ISO/IEC 27001 utfgre
risikovurderinger av informasjonssikkerheten med planlagte intervaller eller nar betydelige endringer er
foreslatt eller inntreffer. Resultatene fra risikovurderingene av informasjonssikkerheten skal dokumen-
teres.

Bade ISO/IEC 27001 og Datatilsynets veileder for informasjonssikkerhet og internkontroll stiller krav til
at virksomheter skal ha fastsatte rutiner for avviksbehandling. For a evaluere ledelsessystemet for in-
formasjonssikkerhet skal det i henholdt til ISO/IEC 27001 og Datatilsynets veileder for informasjonssik-
kerhet gjennomfgres revisjoner knyttet til informasjonssikkerhet.

| henhold til forskrift om kommunal beredskapsplikt § 4 skal kommunen utarbeide en overordnet bered-
skapsplan som skal inkludere:

e Oversikt over kriseledelsen, ansvar og fullmakter.

e Varslingsliste over aktgrer med en rolle i krisehandteringen.

o Ressursoversikt med opplysninger om ressurser kommen har til radighet og som er tilgjengelig

hos andre aktarer ved ugnskede hendelser.
e Evakueringsplan og plan for befolkningsvarsling.
¢ Plan for krisekommunikasjon.

Kommunen skal i henhold til forskrift om kommunal beredskapsplikt § 7 gjennomfgre beredskapsgvel-
ser hvert andre ar. Scenarioene for gvelsen bar ta utgangspunkt i funn fra kommunens helhetlige risiko-
og sarbarhetsanalyse (ROS).
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6.2 Revisjonskriterier

Basert pa utledningen ovenfor har revisjonslaget utarbeidet felgende revisjonskriterier:

Moss kommune skal:

e ha en internkontroll pa informasjonssikkerhetsomradet som baserer seg pa anerkjente standar-
der for styringssystem for informasjonssikkerhet (eforvalningsforskriften § 15).

e ha fastsatt mal og strategi for informasjonssikkerhet i virksomheten (eForvaltningsforskriften §
15).

o etablere en sikkerhetsstrategi som omfatter de grunnleggende beslutningene om organise-
ringen og giennomfgringen av sikkerhetsarbeidet (eForvaltningsforskriften §15).

e ha fastsatte roller og ansvarsomrader (eForvaltningsforskriften §15 og ISO/IEC 27001.).

e gjennomfgre risikovurderinger (Forskrift om kommunal beredskapsplikt, p.2; ISO-IEC 27001)

o ha fastsatte rutiner for avviksbehandling (Datatilsynets — Informasjonssikkerhet og internkon-
troll).

e gjennomfgre sikkerhetsrevisjon eller andre kontrollaktiviteter (Datatilsynets — Informasjonssik-
kerhet og internkontroll).

e ha en beredskapsplan (Jf. Forskrift om kommunal beredskapsplikt § 4).

e gjennomfgre beredskapsgvelser minimum annethvert ar (Jf. Forskrift om kommunal bered-
skapsplikt § 7).

6.3 Datagrunnlag

6.3.1 Styringssystem for informasjonssikkerhet basert pa anerkjent standard

Det fremgar av utkast-versjonen til dokumentet «Retningslinjer informasjonssikkerhet og personvern»
at Moss kommune baserer sine retningslinjer for informasjonssikkerhet pa ISO/IEC 27001 — Ledelses-
systemer for informasjonssikkerhet. Det fremgar ogsd av dokumentet at kommunens retningslinjer for
informasjonssikkerhet er forankret i ISO/IEC-27002:2017, ISO/IEC-27004:2017, ISO/IEC-27005:2018.
Det fremgar av dokumentet «Ansatte med kompetanse pa ISO-IEC 27001» at en enkeltperson har kom-
petanse i ISO/IEC 27001. Moss kommune har ikke fremlagt dokumentasjon eller vurderinger tilknyttet
hvilke kontroller basert pa anerkjente standarder som bgr implementeres eller bakgrunnen for valg av
sikringstiltak. Ved faktasjekk bemerkes det fra Moss kommune at dette ikke er lovkrav, men kun anbe-
falinger.

| dokumentet «Retningslinjer informasjonssikkerhet og personvern» fremgar det at retningslinjene inklu-
derer bade styrende og kontrollerende tiltak samt at det refereres til utfgrende dokumenter. Retnings-
linjene er gjeldene for alle medarbeidere i kommunene, i foretakene, folkevalgte og for leveranderer og
tilsynsmyndigheter som skal ha tilgang til Moss kommunes systemer. Det fremkom av dokumentet «Ret-
ningslinjer informasjonssikkerhet og personvern» at denne ikke var vedtatt og implementert pa tidspunk-
tet for revisjonen.

6.3.2 Mal og sikkerhetsstrategi for informasjonssikkerhetsarbeidet

Det er fastsatt sikkerhetsmal for arbeidet med informasjonssikkerhet i dokumentet «Retningslinjer infor-
masjonssikkerhet og personvern». Mottatt versjon er i utkast-versjon med arbeidskommentarer og har
ikke en godkjennelsesdato. Det fremgar i dokumentet «IT-Strategi for Moss kommune 2021-2025» at

«IT-enheten skal ivareta oppgaver knyttet til informasjonssikkerhet, herunder tekniske tiltak, fysiske til-
tak og organisatoriske tiltak for & gke informasjonssikkerhetskompetansen og evnen i organisasjonen».
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Strategi knyttet til sikkerhet fremgar av dokumentet «IT-strategi for Moss kommune 2021-2025x». Malet
er at IT-enheten skal bidra til & sgrge for at kommunen kan opprettholde et hensiktsmessig sikkerhets-
niva. De definerte aktivitetene for & oppna dette er:

e Utarbeidelse av dokumentasjon.

e Gjennomfaring av oppleering.

e Gjennomfgring av risikovurderinger.
o Kompetanseheving i prosjekter.

¢ Kontinuerlig arbeid med forbedring.

Revisjonslaget er informert om at IT-enheten i Moss kommune har basert arbeidet med informasjons-
sikkerhet pa en risikobasert tilnaerming, hvor kostnad ved et tiltak skal veies opp mot tiltakets effekt. |
tillegg er felgende hovedprinsipper lagt til grunn for IT-sikkerhet i kommunen:

o Tilgjengelighet: IT-systemene, informasjonen som behandles i systemene og tjenestene tilknyttet
systemene er tilgjengelig nar det trengs for brukerne.

e Integritet: IT-systemene, informasjonen som behandles i systemene, og tjenestene tilknyttet syste-
mene endres ikke utilsiktet eller uautorisert.

o Konfidensialitet: IT-systemene, informasjonen som behandles i systemene, og tjenestene tilknyttet
systemene er kun tilgjengelig for dem som rettmessig skal ha tilgang.

Det er ogsa fastsatt som en del av IT-strategien at Moss kommune skal benytte skyteknologi. Ved fak-
tasjekk opplyste Moss kommune at strategien ikke er knyttet til tilgjengelighet, men til eksempelvis gko-
nomi, skalerbarhet, tilgang til moderne Igsninger og ressursinnsats.

6.3.3 Roller og ansvarsomradet

Det fremgar av dokumentet «Retningslinjer informasjonssikkerhet og personvern» at det er fastsatt et
sikkerhet- og personvernutvalg. Revisjonslaget fikk dette bekreftet i intervju. Sikkerhet- og personvern-
utvalget mates en gang i maneden. Tema for matene i utvalget er varierende, enkelte av temaene har
veert:

e Prosesser for innfgring av nye systemer.

e Ansvar og rollefordeling.

¢ Gjennomgang av avvik og tiltak.

Det fremgar av dokumentet «Organisering av sikkerhetsarbeidet» at ansvarsfordelingen knyttet til sik-
kerhet er fordelt i to dimensjoner:

e Organisatorisk.

o Teknisk.
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| dokumentet «Organisering av sikkerhetsarbeidet» er det illustrert slik:

Fagsystemopplaering/anvendelse

Informasjons-
Tilgangsstyring fagsystemer sikkerhet for
fagsystemer

Systemeiere for ulike systemer
Klientdrift/tilgangsstyring plattform
Applikasjonsdrift
IT-sikkerhet

IT-plattformdrift (servere mm.)

IT-infrastruktur

Figur 4, lllustrasjon av ansvarsfordeling knyttet til sikkerhetsarbeidet utarbeidet av Moss kommune

Revisjonslaget er orientert om at Moss kommune i dag pa «teknisk» side har en IT-
sikkerhetsansvarlig, i tillegg til IT-sjef som har det overordnede ansvaret. Nar det gjelder «organisato-
risk» side er det fagansvarlige og systemeiere som har et ekstra ansvar knyttet til informasjonssikker-
het. Revisjonslaget er informert om at det er igangsatt et arbeid med a ansette en informasjonssikker-
hetsansvarlig (CISO), som da skal koordinere ansvaret for informasjonssikkerhet pa tvers. Det er plan-
lagt a etablere ny organisering som ut fra dokumentet «Organisering av sikkerhetsarbeidet» er illus-
trert ved figur 3.

Informasjonssikkerhet

Fagsystemoppleering/anvendelse

Informasjons-
Tilgangsstyring fagsystemer sikkerhet for
fagsystemer

Systemeiere for ulike systemer

Klientdrift/tilgangsstyring plattform

Applikasjonsdrift
IT-sikkerhet

IT-plattformdrift (servere mm.)

IT-infrastruktur

Figur 5, lllustrasjon av gnsket ansvarsfordeling knyttet til sikkerhetsarbeidet utarbeidet av Moss kom-
mune

Det er tiltenkt at informasjonssikkerhetsansvarlig vil vaere organisert sentralt, og ha direkte forbindelse
med kommunens ledelse, jf. figur 6 nedenfor:
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Informasjons-
_a sikkerhetsansvarlig
(c1s0)

Systemeiere Personvernombud IT-
(Organisatorisk (Kontrollerende/ sikkerhetsansvarlig
sikkerhet) radgivende) (Teknisk sikkerhet)

Figur 6, lllustrasjon av gnsket organisering av sikkerhetsarbeidet utarbeidet av Moss kommune.

Det fremgar av dokumentene «MK Retningslinje informasjonssikkerhet og personvern» og «IT-strategi
for Moss kommune 2021-2025» at det er forskjellige beskrivelser av hvem som er ansvarlig for kompe-
tanseutvikling innen informasjonssikkerhet.

Det fremgar av dokumentet «MK Retningslinje informasjonssikkerhet og personvern» at personvernom-
budet skal forberede inngangsfaktorene til ledelsens gjennomgang og at dette skal giennomfgares arlig.
| dokumentet «MK Ledelsens gjennomgang informasjonssikkerhet» fremgar det at det er ledelsen ved
virksomheten som har ansvar for & gjiennomfare ledelsens gjennomgang og at dette skal gjennomfgres
tre ganger i aret. Videre fremgar det at dokumentet gjelder for rhddmannen og radmannens ledergruppe.
Det er fastsatt at personvern sammen med sikkerhetsansvarlig og sikkerhetsutvalget har ansvar for a
tilrettelegge gjennomgangen.

6.3.4 Risiko- og sarbarhetsanalyse

Moss kommune har gjennomfgrt en helhetlig risiko- og sarbarhetsanalyse (ROS) i 2019 (kommune-
ROS). ROS-analysen tok ikke for seg informasjonssikkerhetshendelser. Det fremgar av dokumentet
«ROS og analyser» at det er pastartet en prosess for & etablere prosess for ROS av informasjonssik-
kerhet og eget IKT-driftsmilja.

Moss kommune har ikke fremlagt en helhetlig risikovurdering knyttet til informasjonssikkerhet. Revi-
sjonslaget er forelagt «ROS IT-sikkerhet», som utgjgr mal for risikovurderinger knyttet til informasjons-
sikkerhet. Det fremgar av dokumentet «Risikovurderinger» at det er gjennomfart risikovurderinger pa
fagsystemniva. Moss kommune har ikke fremlagt dokumentasjon knyttet til den enkelte risikovurdering.

| intervju var det ulike oppfatninger knyttet til gjennomfgring av og kompetanse innen risikovurderinger.
Det ble trukket frem at det mangler en strukturert og systematisert mate & gjennomfgre risikovurderinger
pa og at det per i dag i starre grad gjennomfares ad-hoc. Det er tiltenkt at den nye CISO-rollen skal ta
tak i dette. Det fremgar ogsa av «stillingsbeskrivelse informasjonssikkerhetsansvarlig» at rollen vil inne-
baere & «[...] falge opp risiko- og trusselbildet og forvalte metodikk for risikostyring relatert til informa-
sjonssikkerhet». Flere av intervjuobjektene formidlet at IT besitter kompetanse knyttet til informasjons-
sikkerhet og gjennomfaring av risikovurderinger. | dokumentet « MK Retningslinje informasjonssikkerhet
og personvern» fremgar det at Moss kommune skal «gjennomfgrer risikovurderinger og internrevisjon
innen informasjonssikkerhet». Dokumentet «MK Retningslinje informasjonssikkerhet og personvern» er
ikke godkjent og implementert pa tidspunktet for revisjonen.
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6.3.5 Rutiner for avviksbehandling

Det ble informert i intervju at Moss kommune benytter ett enhetlig system for innmelding av avvik, bade
knyttet til personvern og informasjonssikkerhet. Revisjonslaget fikk innfgring i Moss kommunes helhet-
lige avvikssystem, som ogsa er beskrevet i dokumentet «Hvordan handtere avvik og ugnskede hendel-
ser- trinn for trinn». Samlingen av retningslinjer knyttet til avviksbehandling (6.2.5) er tilgjengelig pa
kommunens kvalitetssystem «Risk Manager». Det fremkom i intervju at alle kommunens ansatte,
utenom tilkallingsvikarer i barnehage og midlertidige knyttet til vaksineringen av COVID-19, far kommu-
nal e-post adresse og derav tilgang til kvalitetssystemet. Ved faktasjekk presiserte Moss kommune at
de far en M365-lisens som gir tilgang til sharepoint som RISK er bygget pa. Avviksrutiner er ogsa kom-
munisert gjennom dokumentet «Internkontroll og kvalitet i Moss kommune».

Moss kommune har definert hva som anses som avvik og ugnskede hendelser i dokumentet «MK defi-
nisjoner for avvik og ugnskede hendelser, skader og varslinger». Det fremgar av dokumentet «Retnings-
linjer for avvikshandtering og arsaksanalyse» at Moss kommune har et styringsdokument for avviks-
handtering og arsaksanalyser som ble godkjent 29.09.2021. Dokumentet beskriver prosessen for av-
vikshandtering (illustrert i figur 5). Videre har Moss kommune dokumenterte retningslinjer for hele av-
vikshandteringsprosessen, herunder falgende dokumenter:

e «Slettede avvik og skader»

e «Oversikt over avviksomrader og avvikskategorier»

o «Melde avvik i web-applikasjonen for avvik»

e «Hvordan melde avvik pa sikkerhets — og personvernbrudd»

e «Hvordan handtere avvik og ugnskede hendelser»

e «Retningslinjer for avvikshandtering og arsaksanalyser».

Prosessen for avviksbehandling er illustrert i figur 7.

Tilstrekkelig
Hendelse Registrering informasjon Behandling
' ‘Alvorh‘g +
informasjon-
Arsaksanalyse

Tiltak

Mindre alvorlig

- rdermg l

informasjon

Figur 7. Prosesskart for avviksbehandling.

Det fremgar av «Internkontroll og kvalitet i Moss kommune» at rutiner for avvik er en del av kvalitetssys-
temet.
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Er du kjent med hvordan du rapporterer avvik knyttet til
personvern og informasjonssikkerhet?

ula = Nei

Figur 8, Svar fra spgrreundersgkelsen "Er du kjent med hvordan
du rapporterer avvik knyttet til personvern og informasjonssikker-
het?".

| sparreundersgkelsen svarte 62,3% «ja» og 37,7% «nei» pa spgrsmal om man var kjent med hvordan
man rapporterer avvik knyttet til personvern og informasjonssikkerhet (se figur 8). Revisjonslaget er
forelagt presentasjonen som har blitt benyttet ifm. oppleering i hvordan a melde avvik pa sikkerhets- og
personvernbrudd. Det fremkom i intervju at denne presentasjonen ble gitt som en del av et stagrre opp-
lzeringsprogram i 2018 for ledere. Det er opplyst i faktasjekk av datagrunnlag at oppleeringsprogrammet
har veert gjennomfgrt flere ganger, herunder i 2019 og 2020.

Pa sparsmal om i hvilken grad man opplevde at det er enkelt & melde ifra om avvik/sikkerhetsbrudd
knyttet til informasjonssikkerhet var det 12,5 % som svarte enten «i sveert liten grad» eller «i liten grad»,
mens 49,6% svarte enten «i stor grad» eller «i sveert stor grad» (se figur 9).

| hvilken grad opplever du at det er enkelt & melde ifra om
awvik/sikkerhetsbrudd knyttet til informasjonssikkerhet?

60,0 %
49,6 %
50,0 %
40,0 % 37.58%
30,0 %
200%
125%
0,0 %
| sweert liten eller i liten grad Verken eller | stor eller sveert stor grad

Figur 9, Svar fra sparreundersgkelsen "I hvilken grad opplever du at det er enkelt
& melde ifra om avvik/sikkerhetsbrudd knyttet til informasjonssikkerhet".
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6.3.6 Gjennomfgare sikkerhetsrevisjon eller andre kontrollaktiviteter

Det fremgar av dokumentet «Internrevisjon Moss kommune 26082021» at det planlegges & gjennom-
fgre internrevisjon av informasjonssikkerhet i Q3 i 2021.

Dokumentet «MK Internkontroll og kvalitet i Moss kommune» og «MK Retningslinje informasjonssikker-
het og personvern» fastsetter at det arlig skal gjennomfgres ledelsens gjennomgang. | dokumentet «MK
Ledelsens gjennomgang informasjonssikkerhet» fremgar det at det er ledelsen ved virksomheten som
har ansvar for & gjennomfare ledelsens gjennomgang og at dette skal gjennomfares tre ganger i aret.
Ledelsens gjennomgang omfatter kommunens arbeid med interkontroll generelt, men informasjonssik-
kerhet er en del av dette. Det er ogsa fremlagt et eget dokument for ledelsens gjennomgang hvor det er
beskrevet hva som skal gjennomgas knyttet til informasjonssikkerhet og personvern. Det er opplyst i
intervju at ledelsens gjennomgang ikke er gjennomfert pa tidspunkt for revisjonen. Moss kommune har
ikke fremlagt referat fra ledelsens gjennomgang. Ved faktasjekk opplyser Moss kommune at grunnlaget
for kommunedirektgrens ledergruppe er underlaget for ledelsens gjennomgang.

| dokumentet «MK Ledelsens gjennomgang informasjonssikkerhet og personvern» fremgar det at form-
alet med prosedyren er at radmannen og radmannens ledergruppe skal:
o Folge opp de mal som er satt.
e  Gjare korrigerende tiltak.
o Vurdere oppfalging av korrigerende tiltak.
e Endring av mal for prosess.
e Sgrge for at internkontroll og styringssystem for informasjonssikkerhet er hensiktsmessige, til-
strekkelige og effektive og at det tilfredsstiller relevante krav i personopplysningsloven og for-
skriften.

| tillegg til at det skal gjennomfares en ledelsens gjennomgang sentralt, skal ogsa de enkelte kvalitets-
utvalgene gjennomfgre ledelsens gjennomgang innen sitt kommunalomrade. Dette er fastsatt i «MK
Internkontroll og kvalitet i Moss kommune». Det er opplyst giennom intervju at enkelte kvalitetsutvalg er
godt etablert og at de har gjennomfart ledelsens gjennomgang, mens andre kvalitetsutvalg enna ikke er
etablert.

Kommunen har utarbeidet «MK Sjekkliste for egenkontroll av informasjonssikkerhet og GDPR» som
inneholder en rekke spgrsmal om informasjonssikkerhet og personvern som er rettet til virksomhet-
ene/enhetene i linjen, herunder innen kategoriene ansvar og organisering, opplaering, tilganger, avviks-
handtering, risikovurderinger og de registrertes rettigheter. | intervju er det opplyst at dette skjemaet ble
sendt ut til alle ledere som er systemeiere for fgrste gang ved utgangen av 2020 fra kommunen sentralt.

Moss kommune har diskutert status pa informasjonssikkerhetsomradet i kommunegruppens leder-
gruppe (KLG), det fremgar av «KLG 26 august informasjonssikkerhet». Det fremkom i intervju at status
pa avvik og hendelser er tema pa mater i enkelte lokale kvalitetsutvalg samt det nyetablerte sikkerhets-
og personvernsutvalget.

6.3.7 Beredskapsplan og gvelser

Moss kommune har en beredskapsplan som ble godkjent 16.02.2020, dette er dokumentert i <MK Over-
ordnet beredskapsplan». Det fremgar av dokumentet «MK Overordnet beredskapsplan» hvordan vars-
ling og eskalering av kriseledelse skal forega, samt hvem som har det overordnede ansvaret for a iverk-
sette varsling av alle faste medlemmer av kriseledelsen og krisestaben. Det er fastsatt varslingsliste i
«Vedlegg | — Varslingsliste IKT», hvor kontaktinformasjon er oppfart.
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Moss kommune har lagt til grunn de fire hovedprinsippene for beredskap:
e Ansvarsprinsippet.

Likhetsprinsippet.

Neerhetsprinsippet.

Samvirkeprinsippet.

| dokumentet «MK Overordnet beredskapsplan» er det fastsatt at kriseledelsen og krisestaben ved
ugnskede hendelser skal samarbeide med og samordne innsatsen fra offentlige myndigheter, private
aktarer og frivillige organisasjoner for & best utnytte beredskapsressursene.

Det fremkom i intervju at beredskapsplanen med tilh@grende tiltakskort er basert paA kommunes helhetlige
ROS-analyse.

| dokumentet «Overordnet beredskapsplan del 2» fremgar det plan for krisekommunikasjon. Det er den
utvidede kommunikasjonsstabens leder eller dens stedfortreder som har ansvar for a iverksette planen
for krisekommunikasjon og informasjonsberedskap etter samrad med ordfarer og/eller radmann. Moss
kommune har utarbeidet tiltakskort ut fra rollene hver enkelt har i en krisesituasjon, hvilket ogsa inne-
baerer at oppgaver knyttet til krisekommunikasjon og informasjonsberedskap skal utfgres i henhold til
tiltakskortene. | «Vedlegg A — tiltakskort — etablering og bemanning av kommunikasjonsstab» til bered-
skapsplanen operasjonaliseres tiltakene ved at det vises til hva som méa vurderes og sp@rsmal som ber
stilles. Revisjonslaget er forelagt eksempel pa tiltakskort knyttet til informasjonssikkerhet «Krisestab-
svikt i kommunale IKT-systemer». Tiltakskortet inkluderer sjekkliste for varsling, etablering av krisestab,
handtering av hendelsen og normalisering.

Det fremkom i intervju at det ikke har veert avholdt beredskapsgvelser for nye Moss kommune (sam-
menslatt 01.01.2020). Moss kommune har pabegynt arbeidet med a planlegge beredskapsavelse knyt-
tet til andre kommunale ansvarsomrader, som ogsa vil inkludere handtering av IKT-systemer i krisesi-
tuasjon. Det fremkom i intervju at detaljene i gvelsene enda ikke er fastsatt. | dokumentet «@velsespla-
ner sikkerhet» fremgar det at Moss kommune har valgt a avvente avelser tilknyttet informasjonssikker-
hetshendelser frem til prosessen med & rekruttere informasjonssikkerhetsansvarlig er ferdigstilt.
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6.4 Vurderinger

Moss kommune har i noen grad etablert et styringssystem pa anerkjente
standarder

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet.

Revisjonslaget ble informert om at Moss kommune baserte sitt styringssystem pa ISO/IEC 27001 Le-
delsessystemer for informasjonssikkerhet. Det fremgar av dokumentet « MK Retningslinjer informasjons-
sikkerhet og personvern» at disse er basert pa ISO/IEC 27001. Det er ikke et lovkrav & vaere i samsvar
med ISO/IEC 27001, men det er bade i henhold til beste praksis og eForvaltningsloven §15 at organi-
sasjonen organiserer sitt sikkerhetsarbeid i henhold til anerkjente standarder for styringssystem. Revi-
sjonslaget har derfor lagt til grunn at Moss kommune baserer sitt styringssystem for informasjonssikker-
het pa den anerkjente standarden ISO/IEC 27001. Revisjonslaget mener derfor at Moss kommune bar
etterleve overordnede fgringer som standarden stiller krav til, herunder styrende dokumenter knyttet til
informasjonssikkerhet, roller og ansvar, risikostyring knyttet til informasjonssikkerhet, kompetansehe-
ving og oppleering, kontrolltiltak og forbedringstiltak (avvik og korrigerende tiltak). Revisjonslaget mener
at ngkkelpersoner i kommunen ma ha kompetanse innen ISO/IEC 27001 for & kunne basere ledelses-
systemet pa standarden.

Det er avdekket forbedringspotensial knyttet til at kun én person har kompetanse i ISO/IEC 27001, samt
én annen som har gjennomfgrt introduksjonskurset til ISO/IEC 27701 (Foundation). | likhet med ISO/IEC
27001 stiller eForvaltningsforskriftens § 15 krav til at forvaltningsorganet skal ha beskrevet mal og stra-
tegi for informasjonssikkerhet i virksomheten. | tillegg ber det skilles mellom de ulike hierarkiske nivaene
i styringssystemet. « MK Retningslinje informasjonssikkerhet og personvern» inneholder en blanding av
strategiske og operasjonelle fgringer, som fremstar uoversiktlig og lite hensiktsmessig. Overordnede
strategiske faringer knyttet til informasjonssikkerhet burde veaert fastsatt i en overordnet policy for infor-
masjonssikkerhet. Videre er ikke «MK Retningslinje informasjonssikkerhet og personvern» formelt god-
kjent og implementert i kommunen.

Moss kommune har i stor grad etablert mal og sikkerhetsstrategi for
informasjonssikkerhet

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller revisjonskriteriet.

Moss kommune har etablert mal og sikkerhetsstrategi for informasjonssikkerhet i sitt dokument «IT-
Strategi for Moss kommune 2021-2025». | dokumentet er det fastsatt hvilke malsetninger Moss kom-
mune har knyttet til informasjonssikkerhet samt hvilke aktiviteter som skal utfgres for & na malene.

Det er fastsatt sikkerhetsmal for arbeidet med informasjonssikkerhet i dokumentet «Retningslinjer infor-
masjonssikkerhet og personvern». Revisjonslaget er innforstatt med at dette ogsa er et styrende doku-
ment for kommunen, tilgjengelig pa deres QRM-system og ment a veere et referansepunkt for alle kom-
munalt ansatte.

Det er imidlertid avdekket mindre forbedringspotensial til at dokumentet ikke er ferdigstilt eller imple-
mentert. | tillegg inneholder dokumentet en blanding av styrende, gjennomfgrende og kontrollerende

54



elementer samt utydelighet knyttet til hvorvidt dokumentet er ment som en policy, prosess eller retnings-
linje. Dette kan bidra til & skape forvirring knyttet til etterlevelse for den enkelte ansatte. Moss kommune
bgr som et minimum dele opp dokumentet slik at styrende elementer pa policy niva skilles ut i eget
dokument, retningslinjer for den enkelte ansatte i et annet og retningslinjer pa ledelsesniva i et tredje.

Moss kommune har i noen grad definert roller og ansvar for
informasjonssikkerhet

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet.

Det eksisterer en navaerende organisering av roller og ansvarsomrader pa informasjonssikkerhet og en
fremtidig plan med justeringer og forbedringer av dette som fglge av ny CISO-rolle. Dette fremgar av
flere styrende dokumenter. Det er bade gjennomfaert nyansettelser for a forbedre kompetanse i kommu-
nen samt foreslatt andre ansettelser for a forbedre.

Ut fra mottatt dokument «Organisering av sikkerhetsarbeidet» vurderer revisjonslaget at beskrevet for-
deling og organisering av ansvar og roller er hensiktsmessig, som ogsa vil forsterkes av planlagte tiltak
knyttet til etablering av CISO-rollen.

Imidlertid, er det avdekket forbedringspotensial knyttet til tydeliggjaring av dagens rolle -og ansvarsfor-
deling. Dette fremgar av den tvetydige kommunikasjonen om rolle -og ansvarsfordelingen i <MK Ret-
ningslinje informasjonssikkerhet og personvern» og «IT-strategi for Moss kommune 2021-2025». Videre
fremstar det noe uklart hvem som er ansvarlig for gjennomfering av ledelsens gjennomgang pa ledel-
sesniva i kommunen samt hvor hyppig dette skal gjennomfares.

Moss kommune har i liten grad gjennomfgart risikovurderinger knyttet til
informasjonssikkerhet

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller revisjonskriteriet.

Det er avdekket vesentlig forbedringspotensial knyttet til & etablere en strukturert prosess for gjennom-
fgring av risikovurderinger tilknyttet informasjonssikkerhet. Revisjonslaget er informert om at det er til-
tenkt at den nye CISO-rollen vil ha dette som et prioritert ansvarsomrade og at risikovurderinger i dag
gjeres ad-hoc. Moss kommune har gjennomfart helhetlig kommune-ROS, men denne inkluderer ikke
informasjonssikkerhet. Revisjonslaget er ogsa forelagt oversikt over risikovurderinger pa fagsystemniva.

Moss kommune har i stor grad et godt etablert system for avvik

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller revisjonskriteriet.

Det er imidlertid avdekket mindre forbedringspotensial knyttet til kommuniseringen av hvordan de an-
satte skal melde avvik da det er et ganske stort antall ansatte 37,7% som svarer at det ikke er kjent med
hvordan avvik rapporteres. Revisjonslaget mener dette kan forbedres ved & serge for systematisk og
regelmessig opplaering av ledere og ansatte og ved & sikre at kvalitetsutvalgene etableres og gjennom-
fgrer sine oppgaver.
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Moss kommune gjennomfgrer ikke sikkerhetsrevisjoner, men har i noen grad
andre kontroller knyttet til informasjonssikkerhet

Revisjonslaget vurderer at Moss kommune i noen grad oppfyller revisjonskriteriet.

Revisjonslaget bemerker at Moss kommune har etablert et sikkerhets- og personvernutvalg, hvor opp-
felging av avvik er ett av hovedtemaene. | tillegg har status pa informasjonssikkerhetsomradet vaert
tema i kommunegruppens ledergruppe (KLG).

Det er imidlertid avdekket mindre forbedringspotensial knyttet til at det ikke er gjennomfart en sikker-
hetsrevisjon av informasjonssikkerhet og heller ikke avholdt beredskaps@velser. Revisjonslaget er imid-
lertid informert om at det planlegges gjennomfgrt en internrevisjon av informasjonssikkerhet i Q3 i 2021
samt en beredskapsgvelse. Moss kommune har gjennomfgrt ledelsens gjennomgang for informasjons-
sikkerhet og personvern for enkelte kvalitetsutvalg, som da har som hensikt a gi ledelsen oversikt over
gjennomfgrte aktiviteter og forbedringspotensialet for a sikre at styringssystemet kontinuerlig forbedres
og bidrar til & oppna fastsatte mal. Dermot, har ikke ledelsens gjennomgang veert gjennomfgrt for alle
kvalitetsutvalg eller pa kommuneledelsesniva. Det fremstar uklart for revisjonslaget hvor hyppig ledel-
sens gjennomgang skal avholdes.

Moss kommune har i stor grad etablert en beredskapsplan og gvelser.

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller revisjonskriteriet.

Moss kommune har fastsatt en helhetlig beredskapsplan som inkluderer alle elementer fastsatt i forskrift
om kommunal beredskapsplikt. Beredskapsplanen fremstar som tydelig og enhetlig.

Det er imidlertid avdekket mindre forbedringspotensial knyttet til & avholde gvelse og/eller trening av
informasjonssikkerhetshendelser. Revisjonslaget er informert om at det er planlagt gjennomfart en be-
redskapsgvelse i lgpet av aret som ogsa i noen grad vil omfatte informasjonssikkerhet.
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6.5 Konklusjon og anbefalinger

Moss kommune har i noen grad etablert et tilfredsstillende styringssystem (internkontroll) for informa-
sjonssikkerhet.

Moss kommune har et godt system for avvikshandtering, mal for arbeidet med informasjonssikkerhet
samt en detaljert og oversiktlig beredskapsplan.

Det er derimot avdekket forbedringspotensial, hvor revisjonslaget anbefaler at kommunen bar:

Ha ytterligere kompetanseheving av ngkkelpersoner innen ISO/IEC 27001 for & kunne basere
styringssystemet pa standarden.

Godkjenne, implementere og kommunisere styrende dokumenter for styringssystemet.
Arbeide aktivt med kommunikasjon av kommunens retningslinjer pa tvers og nedover i kommu-
nen.

Gjennomfare ytterligere formelle kompetansehevende tiltak blant kommunens ansatte.

Ha en systematisk tilnaerming til risikostyring knyttet til informasjonssikkerhet.

Gjennomfere og dokumentere kontrolltiltak, herunder sikkerhetsrevisjoner og ledelsens arlige
gjennomgang (for gverste ledelse i kommunen).
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7 PROBLEMSTILLING 4: I HVILKEN GRAD HAR DE
ANSATTE KJENNSKAP TIL KOMMUNENES
RETNINGSLINJER OG RUTINER FOR
INFORMASJONSSIKKERHET

7.1 Utleding av revisjonskriterier

I henhold til ISO/IEC 27001 skal det sikres at alle ansatte er klar over og oppfyller sitt ansvar for infor-
masjonssikkerhet. Alle ansatte i virksomheten skal fa hensiktsmessig bevisstgjgring, utdanning og opp-
lzering samt regelmessige oppdateringer i organisasjonens interne fgringer som er relevant. Det tolkes
derfor at kommunen ma kommunisere styringssystemet for informasjonssikkerhet for & sikre at dette blir
kjent for ansatte i kommunen.

Kommunen skal i henhold til forskrift om kommunal beredskapsplikt § 7 andre ledd ha et system for
oppleering som sikrer at alle som er tiltenkt en rolle i krisehandteringen har tilstrekkelige kvalifikasjoner.
Det tolkes derfor at kommunen bgr ha en systematisk tilnaerming til opplaering av kriseledelsen.

| henhold til lov om behandlingsmaten i forvaltningssaker (forvaltningsloven) § 13 skal enhver som ut-
gver tjeneste eller arbeid for et forvaltningsorgan, plikte & hindre at uautoriserte far adgang eller kjenn-
skap til personlige forhold. Forvaltningslovens § 13 f stiller krav til taushets- og opplysningsplikt dersom
man er palagt taushetsplikt ved bestemmelse i annen lov, forskrift eller instruks av hensyn til private
interesser. Det tolkes dermed at Moss kommune ma innhente taushetserkleeringer fra ansatte der det
er hensiktsmessig.

7.2 Revisjonskriterier

Basert pa utledningen ovenfor har revisjonslaget utarbeidet fglgende revisjonskriterier:

Moss kommune skal:
o sikre at styringssystemet for informasjonssikkerhet integreres i kommunens prosesser og kom-
muniseres til kommunens ansatte (eForvaltningsforskriften §15 og ISO/IEC 27001).
o skal ha et system for opplaering som sikrer at alle som er tiltenkt rolle i krisehandteringen har
tilstrekkelige kvalifikasjoner (Jf. Forskrift om kommunal beredskapsplikt § 7).
o skal sgrge for at hver ansatt har signert en taushetserkleering (Forvaltningslovens §13).

7.3 Datagrunnlag

7.3.1 Sikre at styringssystemet for informasjonssikkerhet integreres i kommunens prosesser
og kommuniseres til kommunens ansatte (eForvaltningsforskriften 815 og ISO/IEC
27001)

Det fremgar av «Retningslinjer informasjonssikkerhet og personvern» at det er leders ansvar a sgrge
for at alle medarbeidere har gjennomgatt innholdet i retningslinjene for informasjonssikkerhet, og at
kommunen skal sette kompetansekriterier for medarbeidere og ledere som skal arbeide med informa-
sjonssikkerhet.

Det fremkom i intervju at det er flere kanaler som benyttes for internkommunikasjon ut til de ansatte,
eksempelvis Teams. | tillegg var alle intervjuobjektene kjent med at de kunne finne informasjon om
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faringer for informasjonssikkerhet i «Risk manager». Imidlertid, mente flere av intervjuobjektene at det
var utfordrende @ kommunisere fastsatte retningslinjer til de ansatte. Det ble formidlet at enkelte av
retningslinjene oppleves kompliserte og omfattende, som intervjuobjektene mente kunne veere noe av
arsaken til at ansatte har utfordringer med & sette seg inn i fastsatte faringer. Det fremkom i intervju at
det er store forskjeller i modenhetsniva mellom de ulike enhetene og kommunalomradene i kommunen
nar det gjelder bevissthet knyttet til informasjonssikkerhet.

Det fremkom i intervju tvetydighet knyttet til hvem som er ansvarlig for gjennomfgring av oppleering
knyttet til informasjonssikkerhet. Flere av intervjuobjektene var ikke innforstatt med hva informasjons-
sikkerhet gikk ut pa utover beskyttelse av personopplysninger. Det fremkom i intervju at ledere mangler
oppleering innen informasjonssikkerhet. Enkelte enhetsledere har tidligere igangsatt avdelingsrettede
tiltak knyttet til informasjonssikkerhet, herunder leselister med relevant innhold knyttet til informasjons-
sikkerhet eller personvern. Flere av intervjuobjektene mente det var for lite kunnskap knyttet til informa-
sjonssikkerhet i organisasjonen, bade pa lederniva og i linjen.

Pa sparsmal knyttet til oppleering i informasjonssikkerhet i spegrreundersgkelsen svarte 64% «nei» pa
spgrsmal om man har deltatt pa organisert opplaering innen informasjonssikkerhet (se figur 10).

Har du deltatt pa organisert opplaering i
informasjonssikkerhet?
200 4%

o0
&00
500

400

200 23.7%

200 13.3%

100

Ja, med faste Ja, som nyansatt MNei
intervaller

Figur 10, Svar fra spgrreundersgkelsen: "Har du deltatt pa organisert opplaering i
informasjonssikkerhet?".

Moss kommune har benyttet nyhetsbrev og alternative kommunikasjonskanaler slik som Teams og
Yammer for & na ut til ansatte. Informasjon som har bilitt formidlet har veert mindre fgringer, slik som
informasjonsbehandling av sensitive opplysninger over e-post, bruk av passord og deling av tilganger.
Enkelte dokumenter viser til at informasjonssikkerhet har veert pa agendaen blant ledergruppen i Moss
kommune, som blant annet «MK IT-sikkerhet og hjemmekontor» som inneholder retningslinjer for bruk
av IKT-utstyr pa hjemmekontor.

P& spgrsmal om man er kjent med hvor man finner retningslinjer og rutiner for informasjonssikkerhet i
Moss kommune svarte et flertall (53,6%) «ja», mens 46,4 % svarte «nei» i utsendt spgrreundersgkelse.
Ut fra svarene i spgrreundersgkelsen illustrert i figur 11 svarte 10,5% at de i «sveert stor grad» var kjent
med hvilke retningslinjer som gjaldt for dem, mens 22,9% svarte «i liten grad» eller «i sveert liten grad».
Det var 23,7% som svarte «verken eller».
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| hvilken grad er du kjent med hvilke retningslinjer som gjelder
for deg innen informasjonssikkerhet?

73 7% 429 %

£

m | svaert stor grad | stor grad Verken eller  militen eller svart liten grad

Figur 11, Svar fra spgrreundersgkelsen: "I hvilken grad er du kjent med hvilke retningslin-
jer som gjelder for deg innen informasjonssikkerhet?".

7.3.2 Skal ha et system for opplaering som sikrer at alle som er tiltenkt rolle i krisehandte-
ringen har tilstrekkelige kvalifikasjoner (Jf. Forskrift om kommunal beredskapsplikt §
7)
Det fremkom i intervju at det er fastsatt en oppleeringsplan for personer med tiltenkt rolle og funksjon i
kriseledelsen. | dokumentet «Opplaerings- og kompetanseplan Moss kommune» er det vist til hvilken
kompetanse de ulike funksjonene i kriseledelsen som et minimum skal besitte, samt hyppighet av kom-
petanseheving. P& grunn av covid-19 og medfglgende restriksjoner har derimot opplaering ikke blitt
gjennomfart i henhold til plan. Det ble formidlet at Moss kommune har ngkkelpersoner med tilstrekkelig
kompetanse knyttet til & handtere en ugnsket informasjonssikkerhetshendelse. Det fremkom i intervju
at kompetanse til & benytte krisehandteringsverktayet CIM er varierende for de med dedikerte roller i
krisehandtering.

Det fremkom i intervju at majoriteten av intervjuobjektene ikke hadde gjennomfart opplaering knyttet til
handtering av informasjonssikkerhetshendelser i regi av Moss kommune.

7.3.3 Taushetserkleering

Det ble formidlet i intervju at alle ansatte skal signere taushetserklzering. Alle intervjuobjektene som ble
spurt bekreftet & ha signert taushetserklaering.
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7.4 Vurderinger

Moss kommune har i liten grad sikret at styringssystemet for
informasjonssikkerhet integreres i kommunens prosesser og
kommuniseres til kommunens ansatte

Revisjonslaget vurderer at Moss kommune i liten grad oppfyller revisjonskriteriet.

Det er avdekket vesentlig forbedringspotensialet til & bekjentgjare roller og ansvar for ansatte i kommu-
nen. Gjennom intervjuer var enkelte av den oppfatning av at informasjonssikkerhet var noe IKT-
avdelingen hadde ansvar for. Informasjonssikkerhet krever et helhetlig arbeid, bade pa ansatt- og ledel-
sesniva. Det er fa som har gjennomfert regelmessig oppleering innen informasjonssikkerhet i regi av
Moss kommune. Videre er det avdekket forbedringspotensial knyttet til at 37,7% av de spurte i sparre-
undersgkelsen ikke var kjent med hvordan avvik knyttet til personvern og informasjonssikkerhet skal
rapporteres. Imidlertid, har Moss kommune flere dokumenterte rutiner for & melde avvik — det er allikevel
ikke godt nok kjent blant kommunens ansatte.

Moss kommune har i stor grad et system for opplaering som sikrer at alle
som er tiltenkt rolle i kriseh&ndteringen har tilstrekkelige kvalifikasjoner

Revisjonslaget vurderer at Moss kommune i stor grad oppfyller revisjonskriteriet.

Det er imidlertid avdekket mindre forbedringspotensial knyttet til & ke kompetanse pa handtering av
rene informasjonssikkerhetshendelser.

Moss kommune har i sveert stor grad sgrget for at hver ansatt har signert
taushetserkleering

Revisjonslaget vurderer at Moss kommune oppfyller revisjonskriteriet fullt ut.

7.5 Konklusjon og anbefalinger

Kommunen har sgrget for at de ansatte har signert taushetserklaering, samt at alle som er tiltenkt en
rolle i krisehandteringen til stor grad har tilstrekkelige kvalifikasjoner.

Samtidig har Moss kommune i liten grad sikret at styringssystemet for informasjonssikkerhet er blitt
integrert i kommunenes prosesser og blitt kommunisert til kommunenes ansatte. Kommunen har sgrget
for at de ansatte har signert taushetserklaering, samt at alle som er tiltenkt en rolle i krisehandteringen
til stor grad har tilstrekkelige kvalifikasjoner.

Basert pa vare vurderinger og konklusjon anbefaler vi at kommunen bgr:

o Tydeliggjere roller og ansvar for informasjonssikkerhet i sine styrende dokumenter.

o Gjennomfare regelmessig og omfattende program for oppleering innen informasjonssikkerhet.
e Sgrge for dokumenterte rutiner pa kommunikasjon til sine ansatte.

e Gjennomfgre beredskapsgvelser pa hendelser knyttet til informasjonssikkerhet.
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Moss kommune,

Radhuset, Kirkegata 15,
M OS S Postboks 175, 1501 Moss.
47 69 24 80 00
kOI I ” I 'u ne grg.nr.: 920817521

Dstre Viken Kommunerevisjon Iks
Rakollveien 103
1664 ROLVSQ@Y

Deres ref.: Var ref.: 21/4068-34- ARSO Dato: 06.12.2021

Kommunedirektgrens kommentar til forvaltningsrevisjonen personvern og
informasjonssikkerhet

Moss kommune tar forvaltningsrevisjonens konklusjoner og anbefalinger til etterretning, samt vil
bruke den som stgtte og prioritering i det videre arbeidet.

| forvaltningsrevisjonen beskriver forhold som kommuneorganisasjonen selv har registrert, enten
som avvik, forbedringsforslag eller oppgaver og aktiviteter, men som vi ikke har kunnet
ferdigstille pga. utfordringer grunnet pandemi og etablering av ny kommune med

omstillinger. Spesielt oppleering har vaert utfordrende & organisere i denne perioden.

Rapporten beskriver at Moss kommune som organisasjon er forholdsvis modne pa
personvernomradet og med hgyt fokus pa personvern. Videre er det etablert god internkontroll for
informasjonssikkerhet og det vurderes at kommunen har kontroll pa informasjonen om ansatte som
eksponeres pa internett gjennom bevisste valg knyttet til hva som publiseres og eksponeres.

Det administrasjonen vil prioritere fgrst er arbeidet med behandlingsprotokoll, systematiserte
personvernkonsekvensvurderinger og opplaering.

Om penetrasjonstesten, offentliggjgr Moss kommune en rekke epostadresser til blant annet
politikere, og det er derfor naturlig at det ble funnet en del epostadresser. Moss kommune

har ogsa en rekke aktiviteter som benytter nettsider, og det er derfor naturlig at det ble funnet en
del domener og subdomener.

Med hilsen
Dette dokumentet er elektronisk godkjent av
Hans Reidar Ness Are Hammervold Solvang

Kommunedirektar Direktgr organisasjon
Stab organisasjon
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Vedlegg 10.1

IBDO

Oversikt over mottatt dokumentasjon

191010-1D 054-Tekstbidrag i skonomiplanen 2020-IT-enheten
200302-ID 056-Stillingsbeskrivelse Sikkerhetsansvarlig IT

200706-1D 056-Stillingsbeskrivelse Teamkoordinator -klient -sikkerhet
200821-ID 048-ROS IT-sikkerhet MK

201020-1D 049-Anbefalingsnotat PWD-policy i MK

201215-1D 049-Anbefalingsnotat - Enhetlig epostklient pa mobiler
210303-1D 054 Arsberetning 2021- IT

210510-Standard sikkerhetskrav for skytjenester

210511-ID 051- IT-strategi for Moss kommune 2021-2025 v.1.0
210920-1D 047-Overordnet IKT beredskapsplan ny-revisjon
210921-1D 060-Backup miljo i Moss kommune
210922-Dokumentoversikt forsendelse fra IT

210922-ID 043-Organisering av sikkerhetsarbeidet

210922-1D 044-Arshjul sikkerhetsarbeidet

210922-1D 045-KPI-er for sikkerhetsarbeidet

210922-1D 046-@velsesplaner sikkerhet

210922-1D 048-ROS og analyser

210922-1D 049-Ledergruppereferater med tema sikkerhet
210922-1D 050-Dokumenterte gjennomganger

210922-1D 052-Prosess, rutiner, metodikk, strategier sikkerhet
210922-1D 053-2 Krisestab- Svikt i kommunale IKT-systemer
210922-1D 053-3 MK Helhetlig ROS_Moss kommune

210922-1D 053-4 MK Vedlegg B til overordnet beredskapsplan roller og ansvar
210922-ID 053-Roller og ansvar i internkontroll og sikkerhetsarbeid
210922-1D 054-Budsjetter og arsrapport infosikk

210922-1D 055-Ressursoversikt

210922-1D 057-Bistandsavtaler

210922-1D 058-Ansvar og roller sikkerhets, sivilbesk, POL
210922-1D 061-Kompetanse- og opplaeringsplan

210922-1D 062-Ansatte som utarbeider styrende dokumenter
210922-ID 063-Ansatte med kompetanse pa ISO/IEX 27001, 2, 5
210922-1D 064-Ansatte med kompetanse pa vurdering-handtering infosikkrisk
210922-1D 065-Ansatte kurs i IKT-sikkerhet-informasjonssikkerhet og
personvern

210922-1D 066-Kompetansekartlegging sikkerhet

Certificate DPO AB

DOK Barnehagemapper

DOK Bestilling av tilganger i WebSak

DOK Elevmapper

DOK Innsynsbegjaeringer (generelle og spesielle)

DPIA Familieteam

EH - Opplaeringskompendium for nyansatte og laerlinger

Helse - Innsyn i dokumenter for myndige personer over 18 ar


cassto
Notat
Accepted angitt av cassto

cassto
Notat
None angitt av cassto


IBDO

Helse - Innsyn i dokumenter for umyndige personer under 18 “r

HR Rolle- og oppgavebeskrivelse personvernombud

HR Stillingsbeskrivelse koordinator team internkontroll og kvalitet
HR Stillingsbeskrivelse kvalitetskonsulent

ID 060-Veeam restore prosedyrer

ID 067-Stillingsbeskrivelse informasjonssikkerhetsansvarlig
Innovasjonsstrategi 1.0

Internrevisjon Moss kommune 26082021

Investeringer budsjett 2020 HR-behandlingskartleggingsverktay
Investeringer budsjett 2020 HR-system for samtykkeerklaring.

KLG 26 august informasjonssikkerhet

KLG 26 august personvern og informasjonssikkerhet
Kommunedirektgren april 2021

Kommuneplanens samfunnsdel Moss 2030

Kompetanse - opplaeringsplan personvern, notat til revisjon 2021
Kopi av gjennomfering av DPIA KINS-versjon - Visma sikker sak - Familieteam
Kursdeltakere GDPR

MK- Rutiner for automatiserte individuelle avgjgrelser

MK Akseptkriterier

MK Analyse Dataflyt spgrreskjema til personopplysningsloven

MK Behandlingsoversikt og protokoller modul 1 GDPR

MK Bruk av videokonsultasjon i Teams

MK Databehandleravtale ENG

MK Databehandleravtale NO

MK Definisjoner for avvik og ugnskede hendelser, skader og varsling
MK GDPR og internkontroll Modul 4 GDPR

MK Generelt om GDPR og informasjonssikkerhet Modul 2 GDPR

MK Hjemmekontor og personvern

MK HMS Handtering av varsling

MK HMS Intern varsling

MK Hvordan handtere avvik og ugnskede hendelser

MK Hvordan melde avvik pa sikkerhets- og personvernbrudd Modul 5 GDPR
MK Hvordan skal jeg som ansatt forholde meg til GDPR

MK Handtering av brudd pa personopplysningsloven

MK Innsyn i og overvaking av ansattes e-post, private filer og logger, samt
bruk av elektronisk lagret materiale

MK Innsyn i og overvaking av ansattes e-post, private filer og logger
MK Internkontroll og kvalitet i Moss kommune

MK IT-sikkerhet pa hjemmekontor

MK Ledelsens gjennomgang informasjonssikkerhet og personvern
MK Melde avvik i web applikasjonen for avvik

MK Oversikt over avviksomrader og avvikskategorier

MK Oversikt over fagsystem personopplysningsloven (behandlingsprotokoll)
MK Oversikt over arsakskategorier og arsaker

MK Personopplysningsloven GDPR spgrsmal og svar

MK Personvern oversikt oppgaver og ansvar

MK Personvernerklaring generell



IBDO

MK Personvernveileder

MK Retningslinje for avvikshandtering og arsaksanalyser NY GODKJ
MK Retningslinje for brudd pa personopplysningsloven

MK Retningslinje for databehandleravtale

MK Retningslinje informasjonssikkerhet og personvern

MK Risikovurdering og DPIA Modul 3 GDPR

MK Sikring av databehandleravtale

MK Sjekkliste for databehandleravtale

MK Sjekkliste for egenkontroll av informasjonssikkerhet og GDPR
MK Slettede avvik og skader

Opplaeringskalender IKK 2020

Oversikt dokumenter - utklipp internkontroll og kvalitet

Oversikt dokumenter under informasjonssikkerhet

Oversikt dokumenter under IT

Oversikt over rutiner for journalfgring i Acos WebSak pr. 17.09.2021
Plan for krisekommunikasjon og informasjonsberedskap
Risikovurderinger

Utskrift avvik personvern fra 01 jan 2020 til 18 sep 2021

Utskrift forbedringsforslag personvern inklusiv 01 jan 2020 til 18 sep 2021
Varsling og informasjon om varsling

Vedlegg G Opplaering kompetanseplan Moss

Arsberetning 2020 kvalitet

Arsrapport og arsregnskap 2020 side 55.





